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1. GIRIS

EIMZATR Bilgi Glivenligi Hizmetleri A.S (kisaca “E-IMZATR” olarak anilacaktir), 23 Ocak 2004
tarih ve 25355 sayili Resmi Gazete'de yayimlanmis ve 23 Temmuz 2004 tarihinde yurarlige girmis olan
15 Ocak 2004 tarihli ve 5070 sayili “Elektronik imza Kanunu (kisaca “Kanun” olarak anilacaktir)” ve
Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanmis olan ikincil mevzuat uyarinca, elektronik
sertifika hizmet saglayiciigi alaninda faaliyet gostermektedir.

Nitelikli Elektronik Sertifika ilkeleri (Kisaca “NESI”) olarak isimlendirilen bu dokiiman 5070 sayili
Elektronik imza Kanunu , Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yénetmelik (Kisaca “Yonetmelik” olarak anilacaktir) ile Elektronik imza ile ilgili Siireclere ve Teknik
Kriterlere iliskin Tebli§ (Kisaca “Tebli§” olarak anilacaktir) uyarinca “E-IMZATR’nin “ESHS” sifatiyla
yurattigu faaliyetler sirasinda yerine getirdigi teknik ve hukuki gereklilikleri, “ESHS”nin faaliyetlerini,
teknik ve organizasyonel altyapisini, “ESHS”nin sundugu hizmetlere iliskin slreclerde belirli roller
ustlenen taraflarin sorumluluklarini agiklamak ve kamuoyuna duyurmak (izere hazirlanmistir. “NESI”
belgesi, hangi elektronik sertifika hizmetlerinin “E-IMZATR” tarafindan sunuldugunu belirlerken,
“NESUE” bu hizmetlerin “E-IMZATR” tarafindan nasil gergeklestirildigini tanimlar.

1.1. Genel Bakis

5070 say1ili Elektronik Imza Kanunu uyarinca giivenli elektronik imza, Kanunda belirtilen kosullar
saglamasi halinde elle atilan imza ile ayn1 hukuki sonucu dogurur. Nitelikli Elektronik Sertifika
(NES), giivenli elektronik imzanin olusturulmasi ve dogrulanmasinda kullanilan temel unsurlardan
biridir.

EIMZATR Bilgi Giivenligi Hizmetleri A.S., 5070 sayil1 Elektronik imza Kanunu ve ilgili mevzuat
kapsaminda Bilgi Teknolojileri ve Iletisim Kurumuna gerekli bildirimde bulunarak Elektronik Ser-
tifika Hizmet Saglayicis1 (ESHS) olarak faaliyet gostermektedir. EIMZATR, elektronik sertifika
hizmetlerini yiiriirliikteki elektronik imza ve kimlik dogrulama mevzuatina uygun olarak yiiriitiir.

Bu dokiiman, EIMZATR tarafindan sunulan Nitelikli Elektronik Sertifika hizmetlerine iliskin temel
ilke, kural, sorumluluk ve giivenlik gerekliliklerini belirleyen Nitelikli Elektronik Sertifika flkele-
rini (NESI) aciklamaktadir. NESUE ise NESI’de belirlenen ilke ve kurallarin EIMZATR tarafin-
dan nasil uygulandigini diizenler.

1.2. Kitapgik Adi ve Tanimlama
Dokiiman Adi: EIMZATR Nitelikli Elektronik Sertifika ilkeleri (NESI)
DoklUman surimu: 3.0
Hazirlanma tarihi: 03.08.2026
Nesne tanimlayici (OID): 2.16.792.3.0.10.10.1.1

1.3. Taraflar

Bu ilke kitapgiginda hak ve yiikimliliikleri tanimlanan EIMZATR sertifika hizmetleriyle ilgili
taraflar, sertifika hizmetlerini veren ESHS birimleri ve hizmeti alan musteri ve sertifika sahipleri olarak
tanimlanir.

1.3.1. Sertifika Uretim Merkezleri
Sertifika Uretim merkezleri, ESHS’lerin sertifika Uretim, dagitim ve talep edildigi taktirde
sertifikanin yayimlamasindan sorumlu birimleridir. Ana sertifika Uretim merkezi E-IMZATR’nin kok
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sertifikasina sahiptir. Bu merkez tarafindan Uretilmis alt kok sertifikalara sahip olan diger sertifika Gretim
merkezleri tarafindan son kullanici sertifikalari Gretilir.

1.3.2. Sertifika Kayit Merkezleri

“E-IMZATR” tarafindan belirlenen kayit birimleri (Kisaca “KB” olarak anilacaktir) “E-IMZATR”
adina son kullanici kimlik kontrolli, sertifika olusturma istekleri ve yenileme yetkilerine sahip gergek
veya tlzel kisilerdir.

“KB” ler ile yapilan anlagsmanin detaylarina gére degismekle birlikte asagidaki yetkilere sahiptir:
+ “NESI” ve “NESUE” ye uygun olarak sertifika (iretim istekleri olusturma
» Basvuru surecindeki tim belgeleri talep etmek ve dogrulugunu kontrol etmek
« “NESI” ve “NESUE” ye uygun olarak sertifika iptal isteklerini aimak
+ “E-IMZATR” ile arasinda yapilan sézlesme, “NESI” ve “NESUE”ye uygun hareket etme

1.3.3. Sertifika Sahipleri

NES sahibi, adina Nitelikli Elektronik Sertifika diizenlenen gercek kisidir. Kurumsal bilgi iceren
NES basvurularinda da basvuru, sertifika sahibi olacak gercek kisi tarafindan yapilir. Gerekli hallerde
kisinin ilgili tlizel kisiyle iliskisi, gorevi veya yetkisi EIMZATR tarafindan uygun belgeler iizerinden
dogrulanir. Sertifikada kurum, gorev veya yetki bilgisinin bulunmasi, sertifika sahibinin gergek kisi olma
niteligini degistirmez.
1.3.4. Ugiincii Kisiler

Uglincli kisiler, “EIMZATR” tarafindan olusturulan “NES’ler kullanilarak imzalanmig verileri
imzalayan kisinin kimligini tespit eden; “NES”lerin, “EIMZATR” kok ve alt kok sertifikalarinin, “EIMZATR”
zaman damgalarinin gegerlilik kontrollerini yerine getirerek veya "NES" dogrulama araci

kullanmak suretiyle dogrulama islemini gergeklestiren ve "NES" ile imzalanmigs verilere glivenerek is ve
islemlerde bulunan taraflardir. “NES” sahipleri yukarida bahsedilen dogrulama sireglerini kendileri
yerine getirmeleri durumunda tglncu kisi olarak hareket etmektedirler.

1.3.5. Diger Katilimcilar

Yukarida yazilanlar digindaki bilesenlerdir. Diger bilesenler bu NESI dokimanina uygun
olusturulan NESUE dokimaninda detaylandirilir.

1.4. Sertifika Kullanimi

1.4.1. Gegerli Sertifika Kullanim Sekilleri

EIMZATR tarafindan (retilen NES ve bu sertifikaya bagli imza olusturma verisi, sertifika
sahibinin guivenli elektronik imza olusturmasi amaciyla kullanilir. imza olusturma verisi yalnizca sertifika
sahibinin tasarrufunda bulunan glvenli elektronik imza olusturma araci Uzerinde ve sertifika sahibinin
kontroliinde kullaniimalidir.

NES igeriginde bulunan imza dogrulama verisi; olusturulan glvenli elektronik imzanin, imza
sahibinin kimliginin, imzalanmis verinin butlinligunun ve sertifikanin gegerlilik durumunun dogrulanmasi
amaciyla kullanilir. Givenli elektronik imza, 5070 sayili Kanunda belirtilen kosullar altinda elle atilan
imza ile ayni hukuki sonucu dogurur.

1.4.2. Sertifika Kullaniminin Sinirlari

E-IMZATR” Tarafindan olusturulan “NES’ler “NESi’de belirtilen amaclar disinda kullanimi
yasaktir. Elektronik imza Kanunu’nun 5. maddesi hilkmii uyarinca “Kanunlarin resmi sekle veya 6zel bir
merasime tabi tuttugu hukuki islemler ile teminat sézlesmeleri” "NES" kullanilarak yapilamaz. Bu
nedenle bahsi gecgen islemlerin "NES" yapilmasi ve bu islemlere iligkin "NES" olusturma ve dogrulama
sureclerinde “NES”lerin kullaniimasi yasaktir.

Sayfa 2



EIMZATR BILGI GUVENLIGI HiZMETLERI A.S. | NESI 3.0

1.5. Sertifika ilkeleri Yonetimi
NESi dokiimani, EIMZATR tarafindan yazilmis olup gerekli gérdigi durumlarda NESI
dokimaninda degisiklik yapabilir.
1.5.1. NESIi Dokiimanindan Sorumlu Organizasyon
Isbu NESI dokiimaninin tim haklari ve sorumlulugu EIMZATR’ye aittir.
1.5.2. iletisim Noktasi
NESI kitapgigi ile ilgili bilgiler agagidaki gibidir.
EIMZATR BILGI GUVENLIGI HIZMETLERI A.S
Adres:Prof Dr. Ahmet Taner KISLALI Mah. 2778. Sok No: 3 Cayyolu / ANKARA
Tel: +90 312 242 01 11
Fax: +90 312 242 00 42
E-posta: bilgi@e-imzatr.com.tr
Web: www.e-imzatr.com.tr

1.5.3. NESi’nin ilkelere Uygunlugunu Belirleyen Yetkili
"NESI" dokiimaninin uygunlu ve uygulanabilirligi "EIMZATR (st yénetimi tarafindan belirlenir.

1.5.4. NESi Onaylama Prosediirleri

"NESI" dokiimaninin uygunludu ve uygulanabilirligi "EIMZATR st yonetimi tarafindan takip
edilir, giincellenmesi icin gerekli yénlendirmeler yapilir ve onaylanir. Gerekli onayi alan NESI, ESHS
faaliyetlerine iligkin ilke ve kurallari dizenlemek igin kullanilir.

1.6. Kisaltmalar ve Tanimlar

1.6.1. Kisaltmalar

Kisaltma Acilimi
BTK Bilgi Teknolojileri ve iletisim Kurumu

EIMZATR EIMZATR Bilgi Giivenligi Hizmetleri A.S.

ESHS Elektronik Sertifika Hizmet Saglayicisi

NES Nitelikli Elektronik Sertifika

NESI Nitelikli Elektronik Sertifika ilkeleri

NESUE Nitelikli Elektronik Sertifika Uygulama Esaslari

KB Kayit Birimi

PKI Public Key Infrastructure — Agik Anahtarli Altyapi

HSM Hardware Security Module — Donanimsal Guvenlik Modulu
FKM Felaket Kurtarma Merkezi

OCSP Online Certificate Status Protocol — Cevrim Igi Sertifika Durum Protokolii
CRL Certificate Revocation List — Sertifika iptal Listesi

OID Object Identifier — Nesne Tanimlayici Numarasi
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DN Distinguished Name — Ayirt Edici Isim

CN Common Name — Yaygin isim

(0] Organisation — Kurum Adi

ou Organizational Unit — Kurumsal Birim

C Country — Ulke

L Locality — Yerlesim Yeri

ETSI European Telecommunications Standards Institute — Avrupa Telekominikasyon Standartlari Enstitlist
IETF Internet Engineering Task Force — Internet Miihendisligi Gérev Grubu

RFC Request for Comments — IETF tarafindan yayimlanan teknik dokiimanlar

International Organization for Standardization / International Electrotechnical Commission — Uluslararasi

ISO/EC Standardizasyon Teskilati / Uluslararasi Elektroteknik Komisyonu
TSE Turk Standartlar Enstitusi

EKDS Elektronik Kimlik Dogrulama Sistemi

KEC Kart Erigim Cihazi

KDB Kimlik Dogrulama Bildirimi

KDHS Kimlik Dogrulama Hizmet Saglayicisi

TEKB Temasli iletisim Kabiliyetini Haiz Elektronik Kimlik Belgesi

YAKB Yakin Alan Iletisimi Kabiliyetini Haiz Elektronik Kimlik Belgesi
TCKN Tarkiye Cumhuriyeti Kimlik Numarasi

KVKK 6698 sayil Kisisel Verilerin Korunmasi Kanunu

1.6.2. Tanimlar

Terim Tanim

Bagska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi

Elektronik Imza bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.

5070 sayil Elektronik imza Kanununda belirtilen sartlari saglayan; miinhasiran
imza sahibine bagli, yalnizca imza sahibinin tasarrufunda bulunan guvenli

Givenli  Elektronik elektronik imza olusturma araciyla olusturulan, Nitelikli Elektronik Sertifikaya

Imza dayanan ve imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan elektronik imzadir.
Elektronik Sertifika Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan

elektronik kayittir.

Nitelikli Elektronik 5070 sayili Elektronik imza Kanununda nitelikli elektronik sertifika igin éngoérilen
Sertifika (NES) zorunlu bilgileri ve nitelikleri tagiyan elektronik sertifikadir.

Elektronik Sertifika Elektronik sertifika, zaman damgasi ve elektronik imza ile ilgili hizmetleri 5070
Hizmet Saglayicisi sayili Elektronik imza Kanunu ve ilgili mevzuat uyarinca saglayan kamu kurum
(ESHS) ve kuruluslari ile gergek veya 6zel hukuk tizel kisileridir.
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Terim Tanim
Sertifika Sahibi Adina Nitelikli Elektronik Sertifika diizenlenen gergek kisidir.

... Sertifika sahibinin gercek kisi olma niteligini degistirmeksizin, NES icerisinde ilgili
Kurumsal Bilgi ... .y .. T N oo N
iceren NES tuzel kisiye, goreve, unvana veya yetkiye iliskin dogrulanmis bilgilerin yer aldigdi

sertifikadir.

Yonetmelikte tanimlanan sekilde, bir tlizel kisinin g¢alisanlari, musterileri, Uyeleri
Kurumsal Bagvuru veya hissedarlari adina yaptigi NES basvurusudur. Bu basvuru tirdne iliskin
hikimler, EIMZATR tarafindan ilgili hizmetin sunuldugu élgiide uygulanr.

Yénetmelikte tanimlanan kurumsal basvuruyu EIMZATR'ye ileten ve basvuru
kapsamindaki kigiler adina ilgili mevzuatta 6ngdrilen yukimlGlUikleri yerine
getiren tizel kisidir.

Kurumsal Basvuru
Sahibi

EIMZATR adina basvuru alma, kimlik dogrulama ile gerekli bilgi ve belge
Kayit Birimi (KB) kontrollerini yuritme ve yetkisi kapsamindaki sertifika yonetim taleplerini
EIMZATR'ye iletme gdrevlerini yerine getiren yetkilendirilmis birimdir.

NES’e veya bu NES’e dayanilarak olusturulan givenli elektronik imzaya
Ugiincii Kisi glvenerek islem yapan ve gerekli sertifika ve imza dogrulama kontrollerini
gerceklestiren gergek veya tuizel kigidir.

imza Olusturma imza sahibine ait olan ve elektronik imza olusturmak amaciyla kullanilan
Verisi benzersiz veridir. Kriptografik uygulamalarda 6zel anahtari ifade eder.

: 9 Elektronik imzanin dogrulanmasi amaciyla kullanilan ve imza olusturma verisiyle
Imza Dogrulama : L . ) .
Verisi matematiksel olarak iligkili veridir. Kriptografik uygulamalarda agik anahtar ifade

eder.

.. . .. 5070 sayili Elektronik Imza Kanunu ve ilgili teknik diizenlemelerde belirlenen
Giivenli Elektronik ~ .. . N . o . o
; glvenlik kosullarini saglayan, imza olusturma verisinin guvenli bigcimde
Imza Olusturma <

Arac olusturulmasini, korunmasini ve kullaniimasini saglayan yazilim veya

donanimdir.

Sertifika iptal Listesi iptal edilen sertifikalara iliskin durum bilgilerinin ESHS tarafindan elektronik
(SIL/CRL) olarak imzalanarak yayimlandigdi sertifika iptal listesidir.

Gevrim lci Semf'k? Bir elektronik sertifikanin glincel gegerlilik durumunun g¢evrim igi olarak
Durum Protokolu sorgulanmasini saglayan protokoldur

(OCSP) J gavanp '
Bir NES’in gecerlilik slresi sona ermeden Once sertifika statlisinin geri

Sertifika Iptali doéndurulemez bigimde iptal durumuna gecirilmesidir.

Bir NES'’in kullaniminin ve gecerlilik durumunun, iptal karari veriimeden 6nce
Sertifika Askiya gegici olarak durdurulmasidir. EIMZATR tarafindan uygulanan askiya alma
Alma suresi ve bu sUrenin sonunda uygulanacak islemler Bolim 4.9'da
dizenlenmistir.

Bir elektronik verinin Uretildigi, degistirildigi, goénderildigi, alindidi ve/veya
Zaman Damgasi kaydedildigi zamanin tespit edilmesi amaciyla ESHS tarafindan elektronik
imzayla dogrulanan kayittir.

EIMZATR’nin ESHS faaliyetleri kapsamindaki kritik sertifika yonetimi, kriptografik
islemler ve given hizmetlerinin fiziksel ve mantiksal glvenlik kontrolleri altinda

Giliven Merkezi
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Terim Tanim
yurataldugu altyapi ve glvenli alanlardir.

ESHS faaliyetleri kapsaminda kritik gorevleri yerine getirmek Uzere gerekli

Givenli Personel glvenilirlik, yetkinlik ve yetkilendirme kosullarini saglayan personeldir.

D?nanlrnsal ... ESHS’ye ait kritik kriptografik anahtarlarin guivenli bigcimde olusturulmasi,
Givenlik Modiil . . A
(HSM) korunmasi ve kullanilmasi amaciyla kullanilan donanimsal glvenlik moduludur.

Felaket Kurtarma Olaganistl durumlarda ESHS hizmetlerinin surekliligini ve geri kazanimini
Merkezi (FKM) saglamak amaciyla kullanilan alternatif sistem ve altyapi merkezidir.

NESI, NESUE, kok ve alt kok sertifikalar, sertifika durum bilgileri ile mevzuat
Bilgi Deposu geregi kamuya acik tutulmasi gereken diger bilgi ve belgelerin yayimlandigi
erisim ortamidir.
Nitelikli — Elektronik -\ rpnin NES hizmetlerine iliskin temel ilke, kural, sorumluluk ve giivenlik
Sertifika lkeleri erekliliklerini aciklayan doktmandir
(NESI) 9 ciKiay '
Nitelikli Elektronik
Sertifika Uygulama
Esaslari (NESUE)

NESi’'de belirlenen ilke ve kurallarin EIMZATR tarafindan nasil uygulandigini
aciklayan dokimandir.

Kimlik Dogrulama Yonetmeligi Elektronik Haberlesme Sektérinde Basvuru Sahibinin Kimliginin
Dogrulanma Sireci Hakkinda Yoénetmeligidir.

2. YAYIN VE BiLGi DEPOSU SORUMLULUKLARI

2.1. Bilgi Deposu

EIMZATR, bilgi deposunda tutulan tiim bilgilerin dogrulugunu ve giincelligini saglar. Bilgi
depolarina erigim internet tGzerinden saglanir.

2.2. Sertifika Bilgilerinin Yayimlanmasi

EIMZATR bilgi deposunda, ESHS ig isleyisine ait zel kurumsal prosediir ve talimatlar ile ticari
gizli bilgiler disinda kalan, sertifika hizmetlerinin yuratilmesine iliskin bilgiler herkesin erisimine agik
tutulur. Nitelikli elektronik sertifika kapsaminda ESHS’nin temel calisma ilkelerini igeren NESI
dokimani, bu ilkelerin nasil uygulandigini gdsteren NESUE dokUmani, sertifika sahibi ve ESHS
sertifika hizmetleri taahhGtnameleri, sertifika stregleriyle ilgili misteri kilavuzlari, herkesin erigsimine agik
olarak bilgi deposunda yer alir. Ayrica, EIMZATR elektronik sertifika ve zaman damgasi hizmetlerine
iliskin tim kok ve alt kdk sertifikalari herkesin erisimine agik olarak EIMZATR’nin web sitesinde bilgi
deposunda yayimlanir. Giincel iptal durum kayitlari, hem OCSP destegiyle hem de SiL’ler araciligiyla
erisime acik tutulur.

2.3. Yayimin Zamani veya Sikhgi

EIMZATR tarafindan yayimlanmasi gereken sertifika ve sertifika durum bilgileri, ilgili islemlerin
gerceklesmesini takiben giincellenir ve yayimlanir. SiL yayimlama sikhdi ve gegcerlilik siireleri Bolim
4.9.7'de belirtilmigtir. Sertifika durum bilgileri OCSP hizmeti Gizerinden de erisilebilir tutulur.

Sayfa 6



EIMZATR BILGI GUVENLIGI HiZMETLERI A.S. | NESI 3.0

2.4. Bilgi Deposuna Erigsim Kontrolleri

EIMZATR tarafindan kamuya agik olarak yayimlanmasi éngériilen sertifika ilkeleri, sertifika
uygulama esaslari, kdk ve alt kdk sertifikalar, sertifika iptal listeleri ve sertifika durum bilgileri, ilgili
taraflarin erisimine sunulur.

Kamuya acik bilgi deposuna erisim icin gerekli teknik ve glivenlik kontrolleri EIMZATR
tarafindan uygulanir. Bu kontroller, yayimlanan bilgilerin yetkisiz sekilde degistiriimesini, silinmesini,
bozulmasini veya amaci disinda kullaniimasini énlemek amaciyla gergeklestirilir.

“ESHS” kullanicilarin ézel bilgilerini istekleri disinda paylasmaz. “NES” ve “NESI” de belirtildigi
sekilde sertfikalar ve sertifika durum bilgileri Gglncu kisilerle paylasilacaktir. Yanhs ve yetkisiz kullanimi
onlemek icin gerekli dnlemler “ESHS” tarafindan alinir.

3. KIMLIGIN DOGRULANMASI

EIMZATR, ilk kez sertifika basvurusunda bulunan, sertifikasini yenilemek isteyen veya yeni bir
sertifika edinmek isteyen kisilerin kimliklerini yasal ve teknik gereklilikler uyarinca gerekli tim bilgilere
ve resmi kaynaklara dayandirarak dogrular.

3.1. isimlendirme

Bu bélimde sertifika igerisindeki isimlendirmelerle ilgili bilgiler agiklanir.

3.1.1. isim Tipleri
EIMZATR’In Urettigi tiim sertifikalarda X.500 ayirt edici isimleri kullanilir.

3.1.2. isimlerin Anlamli Olmasi Gerekliligi

“‘NES” lerde kullanilacak isimler ve bilgiler basvuru sirasinda verilen resmi belgelere
dayandirilarak hazirlanir. isimlendirme bir yanlislik ya da standartlara uygunsuzluk tespit edilirse “NES”
basvurusu iptal edilir.

3.1.3. Sertifika Sahiplerinin Anonimligi ve Takma Ad Kullanilabilirligi

“NES”lerde sadece gergek isimlerin kullaniimasina izin verilir. “NES” sahibinin isminin
gizlenmesi kanunen yasaktir.

3.1.4. isim Bigimlerinin Degerlendirilmesi

“EIMZATR’ tarafindan olusturulan tim “NES”lerin “DN” alani icerisinde ITU X.500 standartlari
tarafindan belirlenen isimlendirme kurallari uygulanir.
3.1.5. isimlerin Benzersizligi

“‘EIMZATR” “NES’lerde bulunan bilgilerin benzersiz olmasini saglamakla yukimlidar.
3.1.5.1.NES

NES’lerde kullanilan isimler, kendi aralarinda benzersizdir.

3.1.6. Ticari Markalarin Taninmasi, Dogrulanmasi ve Rolii

“‘NES” bagvuru sahiplerinin, bireysel veya kurumsal basvurularda bagkalarinin fikri mulkiyet
haklarini ihlal eden isimler kullanmalari yasaktir.

3.2. ilk Kimlik Dogrulama

3.2.1. Gizli Anahtara Sahip Olundugunun Kanitlanma Yontemi

EIMZATR isleyisinde son kullaniciya ait imza olusturma ve imza dogrulama verileri,
EIMZATR’In kontroliindeki giivenli sertifika (retim siireci kapsaminda olusturuldugundan, basvuru
sahibinden gizli anahtara sahip oldugunu ayrica kanitlamasi istenmez.
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3.2.2. Tuzel Kisiligin Dogrulanmasi

Sertifikada yer alacak tizel kisiligin ismi veya unvani, sertifika sahibinin bulundugu Ulkedeki
yasal belgelere bagli olarak dogrulanir.

3.2.3. Gergek Kiginin Kimliginin Dogrulanmasi

Bagvuru sahibinin kimligi, yurarlikteki mevzuatin kabul ettigi dogrulama yontemlerinden biri kullani-
larak teyit edilir. Bagvurunun yapildigi kanalin ve kimlik belgesinin 6zelligine gore kimlik dogrulama is-
lemi asagidaki yontemlerden biriyle gerceklestirilebilir:

e E-Devlet Kapisi Gzerinden kimlik dogrulama ve basvuru onayi alinmasi,

e Yakin Alan iletisimi Kabiliyetini Haiz Elektronik Kimlik Belgesinin (YAKB) okunmasi ve bu igle-
min yapay zeka destekli veya yetkili personel tarafindan yuarittlen gorintili dogrulamayla ta-
mamlanmasi,

e Temasli Iletisim Kabiliyetini Haiz Elektronik Kimlik Belgesinin (TEKB) kullaniimasi ve sifre ya da
parmak izi 6zeti araciligiyla kimligin dogrulanmasi,

e YUz ylze yapilan basvurularda resmi kimlik belgesinin kontrol edilmesi ve ilgili basvuru islemine
0zgu video kaydinin olusturulmasi,

e Yabanci basvuru sahiplerinin kimlik bilgilerinin Gé¢ idaresi Bagkanligi tarafindan sunulan sistem
ve dogrulama yéntemleri lizerinden teyit edilmesi.

EIMZATR, uygulanacak kimlik dogrulama yéntemini bagvuru tiiriine, basvuru sahibinin statiisiine, kul-
lanilan kimlik belgesine ve ilgili mevzuat hikimlerine gore belirler.

3.2.4. Dogrulama Yapilmaksizin Sertifikada Yer Alabilen Bilgiler

NES icerisinde yer alacak bilgiler, yururlikteki mevzuat ve ilgili sertifika profilleri dogrultusunda
belirlenir. Dogrulanmasi gereken kimlik, kurum, gdrev, unvan veya yetki bilgileri uygun ve guvenilir
kaynaklar tGzerinden dogrulanir. Mevzuat veya sertifika profili kapsaminda dogrulama zorunlulugu
bulunmayan bilgiler, niteligine gére basvuru sahibinin beyanina dayanilarak sertifikada yer alabilir.

3.2.5. Yetkinin Dogrulanmasi

NES iceriginde bir tizel kisiligin isminin yer almasi s6z konusu ise sertifika basvuru sahibinin bu
tuzel kisiligi temsil ve ilzama yetkili oldugunu goésterir resmi belgeleri ibraz etmesi zorunludur.

3.2.6. Karsilikh Galisma Kriterleri
EIMZATR baska bir ESHS ile karsilikli calisma amaciyla capraz veya tek yonli sertifikasyon
yapmaz.

3.3. Sertifika Yenileme isteginde Kimlik Dogrulama

Sertifikanin givenli kullanim siresinin sonunda, yeni anahtar ¢ifti Gretimi, kullanicinin yeni bir
NES basvurusunda bulunmasiyla gergeklestirilir. Yeni sertifika basvurusu, sertifikanin kullanim siresi
icinde, elektronik ortamda ve mevcut sertifikaya bagh imza olusturma verisiyle imzalanarak yapilabilir.
Yeni sertifika iginde yer alacak bir bilgide degisiklik gerekmesi durumunda, bu degisikligin resmi
belgeye dayandiriimasi zorunludur. Sertifikada yer almayan diger kullanici bilgilerindeki degisiklikler ise
NES sahibinin yazili veya elektronik beyaniyla kabul edilir.

Rutin anahtar yenileme iglemleri sirasinda basvuru sahibinin bagvurusu sertifikanin kullanim
suresi iginde, elektronik ortamda ve mevcut sertifikaya bagli imza olusturma verisiyle imzalanarak
yapilabilecegi gibi 3.2.3 maddesi yontemleri uygulanarak stre¢ tamamlanir.
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3.4. iptal Talebi i¢in Kimlik Dogrulama
EIMZATR NES iptal taleplerini asagida agiklandigi gibi giivenilir yollarla alir ve kimlik dogrulamasi
yapar:
e Sertifika sahibi basvuru sirasinda belirttigi kendisine ézel bilgileri kullanarak Online islemler
bélimunde iptal/aski islemini gerceklestirebilir.
o Sertifika sahibi EIMZATR ofislerine gelerek dilekge ile bagvurabilir iptal/aski islemini
gerceklestirebilir.
e Cagri merkezi Uzerinden kimlik dogrulamasi gerceklestirerek iptal/aski islemini saglayabilir.

4. SERTiIFIKA YASAM DONGUSU iSLEVSEL GEREKLILIKLERI

EIMZATR, sertifikalarini bu NESI dokiimaninda yer alan ilke ve kurallar uyarinca Uretir ve
yasam dongusind yonetir.

4.1. Sertifika Bagvurusu

4.1.1. Kimler Sertifika Bagvurusunda Bulunabilir?

Herhangi bir yasal engeli olmayan her gergek kisi NES basvurusunda bulunabilir. Belirtilen
kimlik dogrulama proseddurlerini yerine getirebilen gergek kisiler ve yetki belgesine sahip tlzel kisi
temsilcileri “NES” basvurusunda bulunabilirler.

4.1.2. Sertifika Bagvuru, Kayit Siireci ve Sorumluluklar

NES basvurulari, EIMZATR internet sitesi, EIMZATR’a bagh kayit birimleri veya EIMZATR
tarafindan kullanima sunulan ve yurirlikteki mevzuata uygun diger basvuru kanallari Gzerinden
baslatilabilir.

Basvuru sirasinda basvuru sahibinin kimlik ve iletisim bilgileri, talep edilen sertifikaya iliskin
bilgiler, teslimat tercihi ve gerekli olmasi halinde kurumsal yetki bilgileri alinir. Her basgvuru igin tekil bir
basvuru kaydi olusturulur ve bagvuru surecinde gergeklestirilen islemler bu kayitla iliskilendirilir.

Basvuru sahibi, basvuru kapsaminda sundugu bilgi ve belgelerin eksiksiz ve dogru olmasindan,
gerekli onay ve taahhutleri vermekten ve basvuru sonuglanmadan dénce bilgilerinde meydana gelen
degisiklikleri EIMZATR’a bildirmekten sorumludur.

EIMZATR, basvuruya iligkin bilgi ve belgeleri, kimlik dogrulama sonuglarini, bagvuru sahibinin
onaylarini ve iglem kayitlarini bitinligu korunacak ve basvuruyla iligkilendirilebilecek sekilde kayit
altina alir.

Basvuru sahibinin  kimliginin dogrulanmasi, bagsvurunun degerlendiriimesi, kabul veya
reddedilmesi ve sertifika Uretim siirecine aktarilmasi bu NESI'nin ilgili bélimlerinde belirtilen esaslara
gore gergeklestirilir.

4.2. Sertifika Bagvurusunun islenmesi

4.2.1. Kimlik Dogrulama islemlerinin Yerine Getirilmesi

Basvuru sahibinin kimligi, basvuru turl, basvuru kanali, vatandaslik durumu ve kullanilan kimlik
belgesine gére, bu NESI'nin 3.2’'nci bélimiinde belirtilen ve yirirlikteki mevzuatin izin verdigi
yontemlerden biri kullanilarak dogrulanir.

4.2.2. Sertifika Bagvurularinin Kabulii veya Reddedilmesi

Basvurunun kabul edilebilmesi icin gerekli bilgi ve belgelerin eksiksiz olmasi, basvuru sahibinin
kimliginin ve varsa yetkisinin dogrulanmasi, gerekli onay ve taahhttlerin tamamlanmasi ve Ucret
kosullarinin karsilanmasi gerekir.
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Eksik, tutarsiz, dogrulanamayan veya gergcege aykiri bilgi igeren; kimlik dogrulamasi
tamamlanamayan ya da gerekli kosullari karsilamayan basvurular reddedilir veya eksikliklerin
giderilmesi amaciyla bagvuru sahibine iade edilir. Bagvuru hakkinda verilen karar kayit altina alinir ve
basvuru sahibine bildirilir.

4.2.3. Sertifika Bagvurularinin igslenme Siiresi

Basvurular; gerekli bilgi ve belgelerin tamamlanmasi, kimlik dogrulama isleminin sonuglanmasi
ve Ucret kosullarinin karsilanmasinin ardindan isleme alinir. Basvurunun iglenme slresi; basvuru
yontemi, yapilmasi gereken kontroller ve teslimat tercihine gore degisebilir. Eksik veya ek inceleme
gerektiren bagvurularda islem suresi, eksikligin gideriimesinden sonra baslar.

Sertifikanin Uretilmesi veya aktiflestirimesinde uygulanacak yasal bekleme slresine iliskin esaslar
NESI'nin 4.3.1’inci maddesinde diizenlenmistir.

4.3. NES Uretimi

4.3.1. NES Uretimi Sirasindaki ESHS Faaliyetleri

Bu NESI'nin 4.2.2'nci maddesine gdre kabul edilen basvurular, EIMZATRIn yetkilendirilmis
sertifika Uretim sistemlerinde; yurlrliikteki mevzuat, NESi, NESUE ve ilgili giivenlik prosedirlerine
uygun olarak islenir.

Basvuru kaydi ile sertifika sahibinin kimlik bilgileri ve sertifikada yer alacak bilgiler kontrol edilerek
eslestirilir. imza olusturma ve imza dogrulama verileri ile NES, mevzuata uygun giivenli araglar,
algoritmalar ve teknik standartlar kullanilarak olusturulur.

Basvuru islemlerinin elektronik ortamda eksiksiz olarak tamamlanmasinin ardindan, basvuru sahibinin
Tuarkiye Cumhuriyeti Kimlik Numarasina veya Yabanci Kimlik Numarasina tanimli mobil numaralarina,
adina NES basvurusu yapildigina iliskin bilgilendirme mesaji gonderilir.

ispatlanabilir nitelikte zorunlu haller disinda NES, s6z konusu bilgilendirmenin yapiimasindan itibaren
en az g saat gegmeden olusturulmaz veya aktiflestiriimez. EIMZATR, bu yikimlGligu sertifikanin
aktiflestiriimesi asamasinda uygular.

EIMZATR’In olagan isleyisinde sertifika, yasal bekleme siiresi korunarak takip eden giin saat 00.00
itibariyla kullanima agcilir. Kullanima agilacagi tarih ve saat, basvuru sirasinda sertifika sahibine bildirilir.

Basvuru sahibinin sertifikaya yasal kurul karari bekleme siresi dolmadan ihtiya¢ duydugu ispatlanabilir
zorunlu hallerde; zorunlulugun nedeni, sertifikanin kullanilacagi islem veya yer ve talebin gerekgesi
basvuru sahibi tarafindan beyan edilerek imzali belge ile kayit altina alinir. Talebin EIMZATR tarafindan
uygun bulunmasi hélinde Ug¢ saatlik bekleme stresi uygulanmadan sertifika aktiflestirilebilir.

4.3.2. NES Uretimiyle ilgili Sertifika Sahibinin Bilgilendirilmesi

Sertifika Uretimi tamamlandiktan sonra, sertifika sahibi sertifikanin durumunu online islemlerden
goruntileyebilir.

4.4. NES’in Kabuli

4.4.1. Kabuliin Sekli

Sertifika sahibi, EIMZATR tarafindan adina olusturulan Nitelikli Elektronik Sertifikayi (NES) kullanmaya
baslamadan 6nce sertifika igerisinde yer alan bilgileri kontrol eder.

Sertifika sahibinin, NES igerisinde yer alan bilgilerin basvuru sirasinda beyan ettigi bilgilerle uyumlu ol-
dugunu kontrol etmesi esastir.

Sertifika sahibinin;
e NES'’in kendisine ait olmadigini,

Sayfa 10



EIMZATR BILGI GUVENLIGI HiZMETLERI A.S. | NESI 3.0

e Sertifika igerisinde yer alan bilgilerde hata veya eksiklik bulundugunu,
o Sertifika bilgilerinin bagvuru sirasinda beyan edilen bilgilerle uyusmadigini veya
e NES’in kullanimini etkileyen bir uygunsuzluk bulundugunu

tespit etmesi halinde EIMZATR’yi gecikmeksizin bilgilendirmesi gerekir.

Herhangi bir uygunsuzluk bildiriminde bulunulmaksizin NES’in kullanilmaya baslanmasi, sertifika sahi-
binin NES’i kabul ettigi anlamina gelir.

Bildirilen uygunsuzlugun dogrulanmasi halinde gerekli iptal, yeniden Uretim veya diger islemler ilgili
mevzuat ile EIMZATR sertifika ilke ve uygulama esaslari dogrultusunda gergeklestirilir.

4.4.2. ESHS Tarafindan Sertifikanin Yayimlanmasi

EIMZATR, sertifika sahibinin onayini almak kaydiyla Nitelikli Elektronik Sertifikayr (NES) kamuya acik
dizinde yayimlar. Sertifika sahibinin onayinin bulunmamasi halinde NES kamuya agik dizinde
yayimlanmaz. EIMZATR, kamuya agcik dizin hizmetinin strekliligini saglar.

4.4.3. Diger Katihmcilarin Sertifika Uretimiyle ilgili Bilgilendirilmesi

EIMZATR tarafindan NES iretimi sonrasinda, sertifika sahibi disinda herhangi bir katilimciya ayrica
sertifika Uretim bildirimi yapiimaz.

4.5. NES Kullanimi

4.5.1. Sertifika Sahibi imza Olusturma Verisi ve "NES" Kullanimi

NES sahibi, imza olusturma verisini ve Nitelikli Elektronik Sertifikasini (NES); 5070 sayili Elektronik im-
za Kanunu, ilgili Yénetmelik ve Teblig, EIMZATR NESIi ve NESUE dokiimanlari, sertifika sahibi ile yapi-
lan s6zlesme ve/veya taahhitname ile NES igerisinde belirtilen sinirlamalarina uygun olarak kullanir.

NES sahibi, imza olusturma verisini yalnizca elektronik imza olusturma amaciyla kullanmak; imza olus-
turma verisinin ve bu veriye erisimde kullanilan PIN, parola ve benzeri erisim verilerinin gizliligini ve gu-
venligini saglamakla yakimludur.

NES sahibi;
e imza olusturma verisini ve glvenli elektronik imza olusturma aracini (iglincii kisilere kullandira-
maz,

e imza olusturma aracina ait PIN, parola ve benzeri erisim verilerini (iglincii kisilerle paylasamaz,

e imza olusturma aracinin ve erisim verilerinin yetkisiz kisilerin kullanimina kargi korunmasi igin
gerekli tedbirleri alir,

e Giuvenli elektronik imza olusturma araci kullanir,
o NES’i, sertifikada belirtiimis olan sinirlamalarina uygun sekilde kullanir.

imza olusturma aracinin veya erisim verisinin kaybolmasi, galinmasi, yetkisiz kigilerce kullaniimasi veya
kullanilabileceginden sUphe edilmesi ya da imza olusturma verisinin gizliligi veya guvenilirliginin tehlike-
ye girdiginin degerlendiriimesi halinde NES sahibi, EIMZATR’yi derhal bilgilendirir ve gerekli iptal islem-
lerinin baslatiimasini saglar.

4.5.2. Ugiincii Kisilerin imza Dogrulama Verisi ve "NES" Kullanimi

EIMZATR tarafindan diizenlenen Nitelikli Elektronik Sertifikaya (NES) ve bu sertifikaya dayanilarak
olusturulan guvenli elektronik imzaya guvenerek islem yapacak tguncu kisiler, islem 6ncesinde gerekli
sertifika ve imza dogrulama kontrollerini gergeklestirmekle yukimltdur.

Uclincu kisiler;
e Kullanilan sertifikanin Nitelikli Elektronik Sertifika niteliginde olup olmadigini,
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e NES'in gecerlilik sUresini ve iptal durumunu,
o Sertifikanin glvenilir bir sertifika zincirine dayanip dayanmadigini,

e NES igerisinde kullanim amacina veya maddi kapsama iliskin herhangi bir sinirlama bulunup
bulunmadigini,

e Elektronik imzanin dogrulama sonucunun gegerli olup olmadigini
kontrol eder.

NES'in gecerlilik ve iptal durumu, EIMZATR tarafindan sunulan SIL ve/veya OCSP hizmetleri
kullanilarak ya da ilgili mevzuata uygun guvenli elektronik imza dogrulama araglari araciligiyla kontrol
edilebilir.

Uglincu kisiler, NES’in kullanimina veya maddi kapsamina iligkin sinirlamalarin bulunmasi halinde
gerceklestirecekleri islemin bu sinirlamalara uygunlugunu degerlendirmekle ylikimltdur.

Sertifikanin gecerliliginin veya elektronik imzanin dogrulugunun dogrulanamamasi, sertifikanin iptal
edilmis veya gegerlilik stiresinin sona ermis olmasi ya da sertifika tGzerindeki kullanim sinirlamalarinin
gerceklestirilecek islemle uyumlu olmamasi halinde Ugincl kisiler NES’e ve bu NES kullanilarak
olusturulan elektronik imzaya dayanarak islem yapmamalidir.

Uglinci kisilerin, mevzuat ile EIMZATR NESI ve NESUE dokiimanlarinda belirtilen dogrulama ve
kontrol ylkimliliiklerini yerine getirmemelerinden kaynaklanan sonuglardan EIMZATR sorumiu
tutulamaz.

4.6. NES Yenileme

Nitelikli Elektronik Sertifika (NES) yenileme islemi, sertifika sahibinin talebi tGzerine ve mevcut NES’in
gecerlilik stresi sona ermeden gergeklestirilir.

Yenileme kapsaminda mevcut sertifikanin gegerlilik stiresi degistiriimez; yenileme talebinin uygun bu-
lunmasi halinde yurirliikteki mevzuat ile EIMZATR NESI ve NESUE hiikiimleri dogrultusunda yeni bir
NES olusturulur.

Yenileme sirasinda sertifika sahibine ait bilgilerin glincelligi kontrol edilir. NES icerisinde kurumsal bilgi
bulunmasi halinde, bu bilginin ve sertifika sahibinin ilgili tizel kisiyle olan yetki veya iligkisinin gegerliligi
gerekli belgeler Gzerinden dogrulanir.

Sertifika bilgilerinde degisiklik bulunmasi veya yeniden kimlik ya da yetki dogrulamasi gerektiren bir du-

rumun ortaya ¢ikmasi halinde ilgili bagvuru ve dogrulama stregleri uygulanir. Gegerlilik stresi sona er-
mis NES icin yeni NES basvuru sureci isletilir.

4.6.1. NES Yenilemeyi Gerektiren Durumlar

Nitelikli Elektronik Sertifika (NES), gecerlilik slresinin sona ermesinden 6nce sertifika sahibinin veya
sertifika sahibinin onayi alinmak kaydiyla kurumsal basvuru sahibinin talebi tizerine yenilenebilir.

NES yenileme islemi asagidaki durumlarda gergeklestirilebilir:

e NES’in gecerlilik stiresinin sona ermesinin yaklagsmasi ve sertifika sahibinin sertifikay1 kullanma-
ya devam etmek istemesi,

e EIMZATR tarafindan yapilan kontroller sonucunda sertifika sahibine ait bilgilerin gegerliliginin
dogrulanmasi ve yenilemeye engel bir durumun bulunmamasi,

e EIMZATR’nin imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya giivenilirliginin or-
tadan kalkmasi, sertifika ilkelerinin degismesi veya benzeri nedenlerle mevcut NES’in EIMZATR
tarafindan iptal edilerek yenilenmesinin gerekmesi.
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NES’in gegerlilik stiresinin sona ermis olmasi halinde yenileme islemi yapilmaz; bu durumda yeni NES
basvuru ve Uretim streci isletilir.

Sertifika sahibine ait imza olusturma aracinin veya erisim verisinin kaybolmasi, ¢calinmasi, yetkisiz kigi-
lerin eline gectiginin veya guvenilirliginin tehlikeye girdiginin distntlmesi halinde durum yenileme islemi
olarak degerlendiriimez. Mevcut NES igin iptal streci baslatilir ve gerekli olmasi halinde yeni NES Ure-
timine iliskin stireg uygulanir.

4.6.2. Yenileme Talebinde Bulunabilecek Kisiler

Nitelikli Elektronik Sertifikanin yenilenmesine iliskin talep sertifika sahibi tarafindan yapilir. Kurumsal
bilgi iceren NES’lerde gerekli kurumsal yetki ve iliski dogrulamalari EIMZATR tarafindan gergeklestirilir.

4.6.3. NES Yenileme Talebinin islenmesi

NES yenileme talepleri EIMZATR tarafindan, yiiriirlikteki mevzuat ile NESi ve NESUE’de belirlenen
esaslar dogrultusunda degerlendirilir.

Yenileme talebinin alinmasinin ardindan;

e Yenileme talebinde bulunan kisinin talepte bulunmaya yetkili olup olmadigi,

e Yenilenecek NES’in gegerlilik durumu,

o Sertifika sahibine ait kimlik ve sertifika bilgilerinin gtincelligi,

e Yenileme en fazla 3 yil olabilir,

e Yenilemeye engel bir iptal, glivenlik olayi veya baska bir durumun bulunup bulunmadigi
kontrol edilir.

Sertifika sahibine ait bilgilerin degismis olmasi veya bilgilerin yeniden dogrulanmasini gerektiren bir
durumun bulunmasi halinde gerekli kimlik dogrulama ve basvuru islemleri gergeklestirilir.

Yenileme talebinin ve gerekli kontrollerin uygun bulunmasi halinde yeni NES’in olusturulmasina iliskin
islemler baslatilir.

Mevcut NES’in gecerlilik siiresinin sona ermis olmasi, sertifikanin iptal edilmis olmasi veya yenileme
kosullarinin saglanmamasi halinde yenileme talebi bu kapsamda isleme alinmaz; gerekli olmasi halinde
yeni NES basvuru sureci uygulanir.

4.6.4. Yenilenmis Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
Sertifika Uretimi tamamlandiktan sonra, sertifika ESHS durum bilgilendirmesi yapmakla yukimladdr.

4.6.5. Yenilenen NES Kabuli

Sertifika sahibi, EIMZATR tarafindan adina olusturulan Nitelikli Elektronik Sertifikay! (NES) kullanmaya
baslamadan 6nce sertifika igerisinde yer alan bilgileri kontrol eder.

Sertifika sahibinin, NES igerisinde yer alan bilgilerin basvuru sirasinda beyan ettigi bilgilerle uyumlu ol-
dugunu kontrol etmesi esastir.

Sertifika sahibinin;
e NES’in kendisine ait olmadigini,
o Sertifika igerisinde yer alan bilgilerde hata veya eksiklik bulundugunu,
o Sertifika bilgilerinin bagvuru sirasinda beyan edilen bilgilerle uyusmadigini veya
e NES’in kullanimini etkileyen bir uygunsuzluk bulundugunu
tespit etmesi halinde EIMZATR’yi gecikmeksizin bilgilendirmesi gerekir.

Herhangi bir uygunsuzluk bildiriminde bulunulmaksizin NES’in kullaniimaya baslanmasi, sertifika sahi-
binin NES’i kabul ettigi anlamina gelir.
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Bildirilen uygunsuzlugun dogrulanmasi halinde gerekli iptal, yeniden Uretim veya diger islemler ilgili
mevzuat ile EIMZATR sertifika ilke ve uygulama esaslari dogrultusunda gergeklestirilir.

4.6.6. ESHS Tarafindan Yenilenen Sertifikanin Yayimlanmasi

“ESHS” Uretilen sertifikalari "NES" sahibinin izni ile en kisa slire igerisinde veri depolarinda yayinlamak
zorundadir.

4.6.7. Diger Katihmcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi

EIMZATR tarafindan NES iretimi sonrasinda, sertifika sahibi disinda herhangi bir katihmciya ayrica
sertifika Uretim bildirimi yapilmaz.

4.7. Anahtar Yenileme

4.7.1. Anahtar Yenilemeyi Gerektiren Durumlar

Sertifika sahibine ait mevcut anahtar ciftinin kullaniimaya devam edilmesinin mimkin veya guvenli
olmadigi durumlarda yeni bir anahtar cifti olusturularak yeni NES dizenlenir.

Anahtar yenileme islemi 6zellikle;
e Giuvenli elektronik imza olusturma aracinin kaybolmasi veya ¢alinmasi,

e Guvenli elektronik imza olusturma aracinin arizalanmasi veya kullanilamaz hale gelmesi ve
mevcut imza olusturma verisine guvenli bicimde erisilememesi,

e imza olusturma verisinin gizliliginin veya givenilirliginin tehlikeye girdiginin tespit edilmesi ya da
bundan siphe edilmesi,

e Mevcut anahtar ciftinin kullaniimaya devam edilmesinin guvenlik gerekleri veya uygulanmasi
gereken kriptografik kriterler nedeniyle uygun olmamasi

hallerinde gergeklestirilir.

Mevcut imza olugturma verisinin kaybolmasi, ¢alinmasi, yetkisiz kigilerin erigimine maruz kalmasi veya
glvenilirliginin tehlikeye girmesi halinde mevcut NES igin gerekli iptal islemleri gergeklestirilir. Gerekli
kimlik dogrulama ve basvuru kontrollerinin tamamlanmasinin ardindan yeni anahtar ¢ifti olusturularak
yeni NES Uretilebilir.

4.7.2. Anahtar Yenileme Talebinde Bulunabilecek Kisiler

Anahtar yenileme talebi sertifika sahibi tarafindan yapilir. Gerekli kimlik ve yetki dogrulama islemleri
ilgili NESI ve NESUE hiikiimlerine gore gergeklestirilir.

4.7.3. Anahtar Yenileme Talebinin islenmesi

Anahtar yenileme talebi EIMZATR tarafindan degerlendirilir. Talepte bulunan kisinin yetkisi, mevcut
NES’in durumu ve anahtar yenilemeyi gerektiren kosullar kontrol edilir.

Gerekli dogrulama iglemlerinin tamamlanmasinin ardindan mevcut NES igin gerekiyorsa iptal islemi
gercgeklestirilir ve yeni anahtar gifti olusturularak yeni NES Uretim slreci baglatilir.

4.7.4. Yeni Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
4.3.2 uygulanir.

4.7.5. Anahtar Yenilenen Sertifikanin Kabuli
4.4.1 uygulanir.

4.7.6. ESHS Tarafindan Anahtari Yenilenen Sertifikanin Yayinlanmasi
4.4.2 uygulanir.

Sayfa 14



EIMZATR BILGI GUVENLIGI HiZMETLERI A.S. | NESI 3.0

4.7.7. Diger Katihmcilarin Sertifika Uretimiyle ilgili Bilgilendirilmesi

EIMZATR tarafindan NES iretimi sonrasinda, sertifika sahibi disinda herhangi bir katilimciya ayrica
sertifika Uretim bildirimi yapiimaz.

4.8. Sertifika Degisikligi

4.8.1. Sertifika Degisikligini Gerektiren Durumlar

NES igerisinde yer alan ve sertifika sahibine iliskin bilgilerin degismesi veya bu bilgilerde hata bulundu-
gunun tespit edilmesi halinde sertifika degisikligi streci uygulanir.

Sertifika degisikligi 6zellikle;
o Sertifika sahibinin ad veya soyad bilgilerinin degismesi,
e NES icerisinde yer alan kimlik veya diger sertifika bilgilerinde hata tespit edilmesi,

o Sertifikada yer alan kurum, unvan veya benzeri bilgilerin degismesi ve bu bilgilerin sertifika pro-
filinde bulunmasi,

o Sertifika igeriginin glincel veya dogrulanmis bilgilerle uyumlu olmadiginin tespit edilmesi
hallerinde gergeklestirilebilir.

Mevcut NES Uzerinde sonradan degisiklik yapilmaz. Degisiklik gerektiren durumlarda mevcut NES ge-
rekli hallerde iptal edilir ve sertifika sahibine ait giincel bilgilerin dogrulanmasinin ardindan yeni NES
olusturulmasina iligkin sureg isletilir.

4.8.2. Sertifika Degisiklik Talebinde Bulunabilecek Kisiler

Sertifika degisiklik talebinde bulunabilecek kisiler bakimindan Bolim 4.1.1’de belirtilen esaslar
uygulanir.

4.8.3. Sertifika Degisiklik Talebinin islenmesi
Sertifika degisiklik talebinin islenmesi bakimindan Bélim 3.2'de belirtilen esaslar uygulanir.

4.8.4. Yeni Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
Yeni sertifikanin Uretildigine iligkin bildirim, Bélim 4.3.2’de belirtilen esaslar uygulanir.

4.8.5. Degisiklik Yapilmis Sertifikanin Kabul Sekli

Degisiklik talebi sonucunda olusturulan yeni sertifikanin kabull, Bolim 4.4.1’de belirtilen esaslar
uygulanir.

4.8.6. ESHS Tarafindan Degisiklik Yapilmig Sertifikanin Yayimlanmasi

Degisiklik talebi sonucunda olusturulan yeni sertifikanin yayimlanmasina iligkin iglemler, Bolim 4.4.2'de
belirtilen esaslar uygulanir.

4.8.7. Diger Katihmcilarinin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi

EIMZATR tarafindan NES uretimi sonrasinda, sertifika sahibi disinda herhangi bir katihmciya ayrica
sertifika Uretim bildirimi yapiimaz.

4.9. Sertifika iptali ve Askiya Alma

4.9.1. Sertifika iptalini Gerektiren Durumlar
Nitelikli Elektronik Sertifika (NES), asagidaki durumlarda iptal edilir:

o Sertifika sahibinin veya sozlesme ile iptal talebinde bulunma yetkisi verilen kisinin gecerli iptal
talebinde bulunmasi,
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e EIMZATR tarafindan, yriirlikteki mevzuat, NESI veya NESUE hiikiimleri uyarinca sertifikanin
iptalini gerektiren bir durumun tespit edilmesi,

e NES igerisinde yer alan bilgilerin yanlis veya gergege aykiri oldugunun tespit edilmesi ya da
sertifikanin gegerliligini etkileyen bilgilerin degismesi,

e NES igerisinde kurum, gorev veya yetki bilgisinin bulunmasi halinde, bu bilginin dayanagini
olusturan yetki veya iliskinin sona ermesi ya da degismesi,

e Sertifika sahibine ait imza olusturma verisinin veya guvenli elektronik imza olusturma aracinin
kaybolmasi, calinmasi, yetkisiz kisilerin erisimine maruz kalmasi, guvenilirliginin tehlikeye gir-
mesi veya guvenli kullaniminin mamkin olmamasi,

e EIMZATR'ye ait sertifika imzalama verisinin ¢alinmasi, kaybolmasi, gizliliginin veya giivenilirligi-
nin ortadan kalkmasi ya da sertifika ilkelerinde ilgili NES'in iptalini gerektiren bir degisiklik mey-
dana gelmesi,

e Sertifika sahibinin 6limu veya NES’in kullaniimasini ya da gegerliliginin strdtrilmesini hukuken
mumkin kilmayan bir durumun ortaya ¢ikmasi,

e Yirirlikteki mevzuat, NESi, NESUE veya sertifika hizmetine iligkin sdzlesme hikiimleri uyarin-
ca NES’in iptal edilmesini gerektiren diger durumlarin ortaya gikmasi.

Gegerli iptal talebinin alinmasi veya iptali gerektiren durumun EIMZATR tarafindan tespit edilmesi ha-
linde NES derhal iptal edilir. iptal edilen NES gegmise yénelik olarak iptal edilemez.

4.9.2. Sertifika iptal Talebinde Bulunabilecek Kisiler
“NES”ler agsagida belirtilen kisiler tarafindan iptal edilebilir “NES” sahibi

Yetkisi bulunmasi halinde kurumsal basvuru sahipleri
Yetkisi bulunmasi halinde tguncu kisiler

“EIMZATR”

Yetkileri dogrultusunda kamu kurumlari ve yargi makamlari

4.9.3. Sertifika iptal Talebi Prosediirleri

NES iptal talepleri; sertifika sahibi, EIMZATR veya sdzlesme ile iptal talebinde bulunma yetkisi verilen
kisiler tarafindan gerceklestirilebilir.

iptal talepleri EIMZATR Cagri Merkezi, yetkili bagvuru/kayit birimleri, yazili bagvuru ile talep edebilir ve-
ya EIMZATR Online islemler lizerinden kendisi yapabilir.

EIMZATR, iptal taleplerini telefon araciigiyla kesintisiz olarak alinabilmesini saglar.

iptal talebinde bulunan kiginin kimligi ve iptal talebinde bulunma yetkisi, kullanilan bagvuru kanalina uy-
gun dogrulama yontemleriyle kontrol edilir.

iptal talebinin dogrulanmasinin ardindan ilgili NES derhal iptal edilir ve sertifika sahibi iptal isleminin
gerceklestigi konusunda bilgilendirilir.

iptal isleminin sonucu; islemin gergeklestirildigi kanala gére cagri merkezi araciligiyla, elektronik ortam-
da gosterilen islem sonucu veya EIMZATR tarafindan kullanilan diger uygun iletisim yéntemleriyle bildi-
rilir.

4.9.4. Sertifika iptal Talebi Gecikme Periyodu
Sertifika iptal talepleri isleme alindiktan sonra gecikme yasanmaz ve yayinlanacak ilk “SiL”de yer alir.

4.9.5. EIMZATR’nin Sertifika iptal Talebini igsleme Siiresi
Sertifika iptal talepleri onaylanmasi igin hemen igleme alinir yayinlanacak ilk “SiL"de yer alrr.
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4.9.6. Ugiincii Kisilerin iptal Kontrol Gerekliligi
Uglincu kisiler, glivenli elektronik imzaya veya bu imzanin dayandi§i NES’e giivenmeden 6nce sertifi-
kanin gegerlilik ve iptal durumunu kontrol etmekle ylikimltdur.

Sertifikanin gegerlilik ve iptal durumu, EIMZATR tarafindan yayimlanan giincel Sertifika Iptal Listesi
(SIL), OCSP hizmeti veya ilgili mevzuata uygun giivenli elektronik imza dogrulama araglari kullanilarak
kontrol edilir.

Sertifikanin iptal edilmis olmasi, gecerlilik stiresinin sona ermis olmasi veya gegerlilik durumunun gtve-
nilir sekilde dogrulanamamasi halinde Ugtincu kisiler s6z konusu NES’e dayanarak islem yapmamalidir.

4.9.7. Sertifika iptal Listesi (SiL) Yayimlama Sikhg
EIMZATR tarafindan son kullanici NES’lerine iliskin Sertifika Iptal Listeleri (SiL), 5 dakikada bir yeniden
olusturularak yayimlanir. Yayimlanan SiL’lerin gegerlilik siiresi 24 saattir.

EIMZATR alt kok sertifikalarina iliskin Sertifika iptal Listeleri ise en az yilda bir kez yayimlanir. Alt kdk
sertifikalarindan herhangi birinin iptal edilmesini gerektiren bir durumun ortaya c¢ikmasi halinde,
belirlenen periyot beklenmeksizin giincel SiL yayimlanr.

4.9.8. SiL’lerin En Geg Yayimlanma Zamani
“SiL”ler otomatik siirecler dahilinde olusturulmalarinin ardindan hemen yayimlanir.

4.9.9. GCevrim igi Sertifika iptal/Durum Kontrol imkani (OCSP)

“EIMZATR” gergek zamanli sertifika iptal durumu kontrolii saglayan OCSP hizmetini 7/24 ulagilabilecek
sekilde saglar.

4.9.10. Gevrim igi Sertifika iptal/Durum Kontrol Gereklilikleri

Uglincui kisiler elektronik imzaya giivenerek bir is veya islem yapmadan énce “NES”in gegerlilik
durumunu kontrol etmek zorundadirlar. Uglincii kisiler “NES”in gegerlilik durumu kontrollerini “SiL” veya
“OCSP” araciligiyla kontrol etmelidirler.

4.9.11. Diger iptal Durumu Yayimlama Gesitlerinin Varhg
EIMZATR, OCSP ve SiL disinda iptal durumu yayimlama yéntemi kullanmaz.

4.9.12. Anahtar Giivenliginin Yitiriimesine iligkin Ozel Gereklilikler

EIMZATR’ye ait bir giivenlik sorunu olusmasi durumunda, durumdan etkilenen son kullanici sertifikalari
EIMZATR tarafindan iptal edilir EIMZATR ait kdk veya alt kék sertifikalarinin iptal edilmesi gerekirse, bu
sertifikalarin imzasini tasiyan son kullanici sertifikalari da iptal edilir ve kullanicilar bilgilendirilir.
Glvenlik sorunu ve sonuglari, EIMZATR tarafindan ivedilikle kamuya agik bir sekilde web sitesi
Uzerinden ve gerekli durumlarda basin ve yayin organlari araciligiyla sertifika sahiplerine ve lglinci
kisilere duyurulur. EIMZATR’a ait bir glivenlik sorununun duyurulmasi durumunda, sertifika sahiplerinin
sertifikalarini kullanmaya devam etmelerine izin verilmez. EIMZATR kaynakh tim sertifika iptal
islemlerinde, iptal sonrasi yeni sertifika Uretim islemlerinin ivedilikle baslatimasindan EIMZATR
sorumludur.

4.9.13. Sertifika Askiya Alma Gerektiren Durumlar

NES, sertifika sahibinin talebi lzerine veya EIMZATR tarafindan sertifikanin giivenli kullanimini
etkileyebilecek bir durumun tespit edilmesi halinde, durum agikhda kavusturuluncaya kadar gegici
olarak askiya alinabilir.

4.9.14. Sertifika Askiya Alma Talebinde Bulunabilecek Kisiler

NES’in askiya alinmasi sertifika sahibi tarafindan talep edilebilir. EIMZATR, gerekli gérdiigii durumlarda
yetkili personeli araciligiyla NES’i askiya alabilir.
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4.9.15. Sertifika Askiya Alma Talebi Prosediirii

Askiya alma ve askidan g¢ikarma islemleri, talepte bulunan kisinin kimligi ve yetkisi dogrulandiktan
sonra EIMZATR tarafindan gergeklestirilir. EIMZATR tarafindan baglatilan askiya alma islemlerinde,
askiya alma nedeninin ortadan kalktiginin dogrulanmasi hélinde NES askidan ¢ikarilabilir.

4.9.16. Sertifikanin Askida Kalma Siiresinin Sinirlari

NES en fazla 30 (otuz) giin slreyle askida tutulabilir. Askiya alma nedeninin ortadan kalkmasi ve ge-
rekli dogrulamalarin tamamlanmasi hélinde NES bu slre igerisinde askidan gikarilabilir.

Askiya alindigi tarihten itibaren 30 gln igerisinde askidan gikarilmayan NES, 30 gunlik sdrenin sonun-
da otomatik olarak iptal edilir.

4.10. Sertifika Durum Servisleri

EIMZATR tarafindan olusturulan Nitelikli Elektronik Sertifikalarin gecerlilik ve iptal durumlari, Sertifika
iptal Listesi (SIL/CRL) ve Cevrim igi Sertifika Durum Protokolii (OCSP) hizmetleri araciligiyla
sorgulanabilir.

4.10.1. islevsel Ozellikler

EIMZATR 5 dkda 1 ve 24 (yirmidért) saatlik gegerlilik siiresiyle, sertifika durumlarinda higbir degisiklik
olmasa bile yeni bir SIL yayimlar. EIMZATR, ¢evrim igi sertifika durum protokolii OCSP destegi verir.
Bu sorguyla, gercek zamanl sertifika durum (gegerli, askida, iptal, suresi dolmus/bilinmiyor) bilgisi
alinabilir.

4.10.2. Hizmetin Surekliligi

EIMZATR, Bélim 4.10.1 kapsaminda sunulan Sertifika iptal Listesi (SiL) ve Cevrim Igi Sertifika Durum
Protokolli (OCSP) hizmetlerini 7 glin 24 saat kesintisiz olarak sunar.

Sistem arizasi, hizmet kesintisi, afet veya EIMZATR'nin kontrolii disinda gergeklesen diger olaganiistii
durumlarda, sertifika durum hizmetlerinin surekliliginin saglanmasi amaciyla is surekliligi ve felaket kur-
tarma surecleri isletilir.

SiL ve OCSP hizmetlerinin kesintiye ugramasi halinde hizmetlerin en geg 3 saat igerisinde yeniden eri-
silebilir hale getirilmesi hedeflenir.

is surekliliginin saglanmasi amaciyla gerekli durumlarda EIMZATR Felaket Kurtarma Merkezi (FKM)
devreye alinir.

4.10.3. istege Bagh Ozellikler

ilgili degildir.

4.11. Sertifika Sahipliginin Sona Ermesi

Sertifika sahipliginin sona ermesi, sertifikanin stresinin dolmasi ya da iptal edilmesiyle gerceklesir.

4.12. imza Olusturma Verisi Saklama ve Yeniden Olusturma

EIMZATR, imza olusturma verisinin kendisi tarafindan olusturulmasi halinde, bu veriyi higbir bigcimde
saklamaz veya yeniden olusturmaz; yeniden olusturulabilecedi bilgileri elinde tutmaz.

4.12.1. Anahtar Saklama ve Yeniden Olusturma ilke ve Esaslari

ilgili degildir.

4.12.2. Oturum Anahtan Zarflama ve Yeniden Olusturma ilke ve Esaslari
ilgili degildir.
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5. TESIS, YONETIM VE iSLETMEYLE iLGILi KONTROLLER

5.1. Fiziksel Kontroller

5.1.1. Tesis Yeri ve ingaati

EIMZATR merkezi, dis tehditlere kargi korunakl ve giivenli bir alanda kurulmus, tesis iginde yiiksek
guvenlikli bolgeler ve gesitli glivenlik alanlari olusturulmustur.

5.1.2. Fiziksel Erigim

ESHS hizmetlerinin yUrataldiga, kritik yazilm ve donanim bilesenlerinin bulundugu alanlar ile elektronik
ve fiziksel ortamda tutulan bilgi ve kayitlarin bulundugu bdélimlere erisim yetkilendirme esasina gore
sinirlandirilir.

Yetkisiz kisilerin bu alanlara erisimini engellemek amaciyla uygun fiziksel guivenlik kontrolleri uygulanir.
Yetkili personelin erisimleri kayit altina alinir; ziyaretci ve Gglncu kisilerin erigimleri kontrolli ve yetkili
personel gozetiminde gergeklestirilir.

Fiziksel erigim yetkileri gérev ve sorumluluklar dogrultusunda verilir, gerekli durumlarda gézden gegirilir
ve yetkinin sona ermesi halinde kaldirilir.

5.1.3. Gu¢ Kaynaklar ve Havalandirma

ESHS hizmetlerinin surekliliginin saglanmasi amaciyla kritik bilgi sistemleri kesintisiz gii¢ kaynaklari ile
desteklenir. Sistemlerin bulundugu alanlarda, donanimlarin guivenli ¢alisma kosullarinin korunmasi
amaciyla uygun sicaklik ve gevresel kosullar iklimlendirme sistemleri ile saglanir.

5.1.4. Su Baskinlari

ESHS hizmetlerinin ylruttldigu kritik alanlarda, sel, su baskini ve su sizintisindan kaynaklanabilecek
risklere karsi gerekli fiziksel ve ¢evresel tedbirler alinir.

Kritik bilgi sistemlerinin bulundugu alanlarda su sizintisi ve su baskini risklerinin erken tespitine yonelik
su algilama sensorleri kullanilir. Kritik sistem ve altyapi bilesenleri, su kaynakli riskler dikkate alinarak
konumlandirihr ve korunur.

5.1.5. Yangin Onleme ve Yangindan Korunma

EIMZATR merkezinde, yangin ihbar sistemleri ile olasi yangin durumlarina aninda miidahale edilmesini
saglayacak sondurme sistemleri kurulmustur.

5.1.6. Saklama Ortamlari
EIMZATR faaliyetleri sirasinda olusturulan tiim kayitlarin yedekleri uygun saklama ortamlarinda tutulur.

5.1.7. Atiklarin Atilmasi

Hassas bilgilerin bulundugu ve kullanilmayan elektronik veya kagit ortamda tutulan bilgiler, geri
donusumstiz olarak yok edilir.

5.1.8. Tesis Digi1 Yedekleme

ESHS, sisteminin surekliligini saglayabilmek amaciyla gerekli gérdigu bilesenleri, farkli bir fiziksel
mekanda glvenli elektronik saklama ortamlarinda muhafaza eder. Yedek sistemin bulundugu mekan,
asll sistemin sagladigi tim guvenlik ve islevsellik sartlarini saglar.

5.2. Prosediirel Kontroller

5.2.1. Giivenilir Roller

Sertifika ve bilgi sistemleri sUreclerinde kritik goérevler Ustlenen roller NESUE dokimaninda
detaylandirilir.
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5.2.2. Her Gérev igin Gereken En Az Kisi Sayisi

EIMZATR biinyesinde giivenilir roller ve bu rollere ait yetkiler, gérevlerin ayriigi ve en az yetki prensip-
leri dogrultusunda belirlenir. Personelin sistem ve kaynaklara erisim yetkileri, gérev ve sorumluluklarini
yerine getirebilecekleri dlgtide sinirlandirilir.

Tek bir kisinin kontrollinde gergeklestiriimesi glvenlik riski olusturabilecek kritik kriptografik islemlerde
ikili kontrol uygulanir.

Ozellikle EIMZATR'ye ait sertifika imzalama anahtarlarinin olusturulmasi ile bu anahtarlarin yedeklen-
mesi, saklanmasi ve geri yuklenmesine iligkin islemler en az iki gtivenilir kisinin kontroliinde gergeklesti-
rilir.

Diger islemlerde gorev almasi gereken asgari kisi sayisi; islemin niteligi, gérev ayriigi gereksinimleri,
erisim yetkileri ve yapilan risk degerlendirmeleri dogrultusunda belirlenir.

5.2.3. Her Gorev igin Kimlik Dogrulama

Guvenilir rollere atanan personelin kimligi, kritik ESHS sistemlerine erisim 6ncesinde dogrulanir.
Erisimler, kisilerin gorev ve yetkileri ile sinirlandirilir ve gergeklestirilen kritik islemler ilgili kullanici ile
iliskilendirilerek kayit altina alinir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

Sertifika yonetim sureclerinde birbiriyle bagdasmayan ve tek bir kisinin kontroliinde gergeklestiriimesi
glvenlik riski olusturabilecek gorevler, gorevlerin ayrildi ilkesi dogrultusunda farkli rollere atanir. Kritik
islemlerde gerekli yetkilendirme ve kontrol mekanizmalari uygulanarak ayni kiginin birbirini denetlemesi
gereken islemleri tek basina gergeklestirmesi 6nlenir.

5.3. Personel Kontrolleri

5.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri

“EIMZATR” Personel ise alimlari ikiye ayriimistir. “Giivenli Personel” istihdami, Genel personel
istihdami. “Glvenli Personel” “NES” Uretimi hazirlanmasi gibi kritik gérevlerde bulunmaktadir. “Glvenli
Personel” istihdami sirasinda kigilerin adli sicil kayitlari ve sosyal yasantilarindaki yerleri de dahil olmak
Uzere siki guvenlik kontrollerinden gectikten sonra mesleki yeterlilik ve deneyim konularinda ibraz
edecegi belgelerle birlikte “Glven Merkezi” yoneticileri tarafindan muilakata alinir. Personel adaylari tim
bu denetimlerden gegctikten sonra uygun bulunursa istihdam edilir.

5.3.2. Kisisel Gegmis Kontrol Gereklilikleri
Bakiniz 5.3.1.

5.3.3. Egitim Gereklilikleri

“EIMZATR” personelleri géreve baslamadan énce ESHS hizmetleri, sertifika yasam zinciri hizmetleri,
mesleki sorumluluklar, temel agik anahtar alt yapisi cercevesi, “EIMZATR” glvenlik prosediirleri ve
sertifika politikalari konularinda gerekli hukuki ve teknik egitimden gegirilirler.

5.3.4. Tekrar Egitimi Sikhgi ve Gereklilikleri

“EIMZATR” Diizenli olarak egitim igeriklerini kontrol eder ve giincelleme, degisiklik ya da uygun
gOrdlmesi halinde tazeleme egitimleri dlizenler.

5.3.5. is Rotasyonu Sikligi ve Sirasi
ilgili degildir.
5.3.6. Yetkisiz islemler igin Yaptinmlar

“EIMZATR” personelin ya da igbirlikgilerin giivenlik prosediirlerinin diginda igslem yapmasi veya
“EIMZATR” ve kullanicilarinin bilgilerini tehlikeye sokacak, zarara ugratacak eylemlerde bulunmasini
onlemek igin gerekli mantiksal is ayrimi ve gizlilik s6zlesmeleriyle giivence altina almistir. Yetkisiz
eylemler veya siireg ihlali fiilleri Elektronik imza Kanunu, Tiirk Ceza Kanunu veya ilgili diger kanunlarda
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belirtilen su¢ tanimlarina dahil olmasi durumunda bu eylemleri gergeklestirenler hakkinda gerekli yasal
islemler yapilir.

5.3.7. Bagimsiz Alt Yuklenici Gereklilikleri

“EIMZATR”, “ESHS” faaliyetlerini yiiriitmek igin bagimsiz yiikleniciler ile hizmet s6zlesmeleri akdedebilir
Hizmet sdzlesmeleri “EIMZATR’nin glivenlik ve isleyis siireclerine uyumlu olacak sekilde diizenlenir.

5.3.8. Personele Saglanan Dokiimantasyon

“EIMZATR” tim personeline “NESUE”, “NESI” belgelerini ve gorevleriyle ilgili 6zel nitelikli yazilim ve
donanim kullanim kilavuzlarini verir.

5.4. Denetim Kayitlari Alma Prosediirleri

5.4.1. Kaydedilen Olay Tipleri

EIMZATR, ESHS faaliyetlerinin givenliginin, izlenebilirliginin ve gerektiginde dogrulanabilirliginin
saglanmasi amaciyla, sertifika yonetimi ve bilgi sistemlerine iliskin 6nemli olaylari denetim kaydi olarak
tutar.

Denetim kayitlari, gergeklestirilen islemin ve islemi gerceklestiren kisi veya sistemin gerektiginde tespit
edilmesine imkan saglayacak sekilde olusturulur.

5.4.2. Kayitlar isleme Sikhig:

Kayit tutma islemi siirekli gerceklesir. Kayitlar ayda bir kere denetlenir. “EIMZATR” gerekli gérmesi
durumunda kayit denetleme isleminin periyodunu degistirebilir.

5.4.3. Denetim Kayitlarinin Saklanma Siiresi

Denetim kayitlari islendikten sonra veri depolama kapasitesine gore erisilebilir sekilde sistemde tutulur.
ilgili mevzuata gére saklanmasi gereken bilgi ve belgeler ise 20 yil boyunca saklanir.

5.4.4. Denetim Kayitlarinin Korunmasi

Elektronik ve kagit ortamindaki denetim kaydi dosyalarina, yetkisiz kisilerin izlemesine, degisiklikler
yapmasina, silmesine veya baska herhangi bir sekilde erismesine karsi fiziksel ve mantiksal erisim
kontrolleri kullanilir ve bu yolla denetim kaydi dosyalari korunur.

5.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri
ilgili prosediirler uyarinca, kayitlarin periyodik olarak yedekleri alinir.

5.4.6. Denetim Bilgisi Toplama Sistemi (ig ve Disg)

Basvuru safhasinda, ag ve isletim sistemi seviyesinde, elektronik ortamda gergeklesen islemlerin
denetim verileri otomatik olarak olusturulur ve kaydedilir. Manuel olarak yapilan islemlere iliskin denetim
verileri “EIMZATR” personelince manuel olarak kaydedilir.

5.4.7. Olay: Yaratan Kisiyi Bilgilendirme

Denetim bilgisi toplama sistemi bir olay kaydettigi zaman, olaya sebep olan birey, kurum veya gorevliye
ihbarda bulunmaya gerek yoktur. Ancak olayin niteligine ve 6nem derecesine gore sistem ilgiliye
ihbarda bulunabilir.

5.4.8. Zarar Gorebilirlik Degerlendirmesi

Denetim kayitlarinin rutin olarak gézden gegirilmesi sonucunda sistemdeki ve slreglerdeki guvenlik
aciklari tespit edilerek gerekli olan énlemler alinir.

5.5. Kayitlarin Arsivlenmesi

5.5.1. Arsivlenen Kayit Tipleri

EIMZATR, ESHS faaliyetleri kapsaminda olusturulan ve sertifika yasam déngisiiniin, gergeklestirilen
islemlerin ve mevzuata uyumun dogrulanmasi agisindan gerekli olan kayitlari arsivler.
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Bu kapsamda; sertifika bagvuru ve kimlik dogrulama kayitlari, sertifika Gretim, yenileme, degisiklik ve
iptal islemlerine iliskin kayitlar, denetim kayitlari, sertifika sahibiyle yapilan s6zlesme ve ilgili belgeler,
uretilen sertifikalar ve Sertifika iptal Listeleri (SiL) ile EIMZATR NESi ve NESUE dokimanlarinin ilgili
suartmleri argivlenir.

Kayitlar, niteligine uygun olarak elektronik ve/veya fiziksel ortamda muhafaza edilir.

5.5.2. Arsivlerin Saklanma Siiresi

“Yonetmelik” ve ilgili mevzuat hikimleri dogrultusunda 5.4.1'de belirtilen kayitlar en az 20 yil slreyle
saklanir.

5.5.3. Arsivlerin Korunmasi

Elektronik olarak arsivlenmis veriler, uygun fiziksel ve mantiksal erisim kontrolleri kullanilarak, yetkisiz
izleme, degistirme, silme veya baska herhangi bir sekilde erisime karsi korunur. Manuel olarak girilen
kagit ortamindaki bilgiler ise sadece yetkililerin erisebildigi fiziksel korumali alanlarda saklanir.

5.5.4. Arsivlerin Yedeklenme Prosediirleri

“EIMZATR” gerekli gordiigi bilgi ve belgelerin yedeklerini, orijinalleriyle ayni giivenlik seviyesinde
olmak sartiyla “Guiven Merkezi” icinde ve/veya disinda tutabilir.

5.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri

ESHS faaliyetleri kapsaminda olusturulan ve merkezi kayit yonetim sisteminde arsivienen denetim
kayitlarinin butinligld ve zaman bilgisinin dogrulanabilirligi, kriptografik butlinlik kontrolleri ve zaman
damgasi mekanizmalari kullanilarak glvence altina alinir. Kayitlarin olusturulmasinda kullanilan sistem
zamanlari gtvenilir zaman kaynaklari ile senkronize edilir.

5.5.6. Arsiv Toplama Sistemi

Arsiv kayitlar, “E-IMZATR” yénetim sistemleri ve arsiv yonetim stiregleri kullanilarak elektronik ortamda
veya yetkili personelin sorumlulugunda manuel olarak, ilgili prosedurlere uygun sekilde toplanir ve
derlenir.

5.5.7. Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Prosediirleri

“NESUE”, “NESI” dokimanlari ile son kullanici sdzlesme 6rnekleri EIMZATR'In resmi internet
sitesindeki bilgi bankasi alaninda yayinlanmaktadir (https://e-imzatr.com.tr/tr/bilgi-bankasi/sozlesmeler).
Gizli belgelere ise sadece “giivenli personel” ve Bilgi Teknolojileri ve iletisim Kurumu yetkilileri
erisebilecektir. “NES” basvurulari ve “NES” sahiplerinin kimlik bilgilerine ise sadece kendisiyle ilgisi
olmak sart ve kosuluyla kurumsal basvuru yetkilileri, “gtivenli personel”’, kayit islemlerinden sorumlu
yetkililer ve Bilgi Teknolojileri ve iletisim Kurumu yetkilileri erigebilecektir. Arsivde bulunan belgeler
saklanma stliresi boyunca okunabilir bir formatta tutulacaktir.

5.6. Anahtar Degisimi

“EIMZATR” “ESHS” imza olusturma ve dogrulama verilerinin gegerlilik sireleri, ilgili mevzuatta
belirtildigi Uzere, en fazla 10 yil olacaktir. Gerekli gorilen durumlarda glivenlik sebebiyle ve “ESHS”
imza olusturma verisinin gecerlilik stresinin dolmasindan énce “ESHS” imza olusturma verisi yenilenir.
Bu durumda eski anahtarlar (imza olusturma ve dogrulama verileri) gegerlilik siresinin sonuna kadar
kullanilabilir durumda saklanir. “ESHS”nin imza olusturma verisinin degisiminden itibaren yeni
olusturulacak olan “NES’ler yeni imza olusturma verisiyle imzalanir. Ancak eskiden olusturulmus olan
“NES”lerin dogrulanabilmesi icin eski imza dogrulama verisinin icinde bulundugu eski “EIMZATR’
“ESHS” kok sertifikasi ve alt kdk sertifikasinin erisilebilirligi saglanir. "EIMZATR" teblig ve yénetmelikler
aksini belirtmedigi takdirde 7 yilda bir anahtar degisimi gerceklestirir.
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5.7. Glivenligin Yitirilimesi ve Felaket Kurtarma

5.7.1. Giivenlik Kaybina Neden Olabilecek Olaylar

“E-IMZATR” ESHS faaliyetlerinin giivenilirligini veya siirekliligini etkileyebilecek bir olay ya da giivenlik
ihlali meydana gelmesi durumunda, bilgi glvenligi ihlal ydnetimi ve is surekliligi prosedurleri
kapsaminda gerekli midahaleler gergeklestirilir.

Bu kapsamda, sistem glvenliginin ve hizmet sirekliliginin saglanmasi amaciyla gerekli teknik ve idari
onlemler alinir. Durumdan etkilenebilecek sertifika sahipleri ve ilgili kurumlar, gerekli gériimesi halinde
uygun iletisim kanallari kullanilarak bilgilendirilir.

5.7.2. Bilgisayar Kaynaklari, Yazilim ve/veya Verilerin Bozulmus Olmasi

“Glven Merkezi’nde bulunan donanim, yazilim ve gerekli verilerin zarar gérmesi veya kullanilamaz
hale gelmesi durumunda, 6ncelikle yedek donanim ve yazilim sistemleri devreye alinir.

“Is Sirekliligi Yonetimi ve Felaketten Kurtarma Prosediirii” kapsaminda, kaybolan veya zarar géren
veriler yedekleme sistemlerinden geri ylklenir ve gerekli durumlarda yeniden olusturulur.

Kurtarma islemlerinin tamamlanamamasi veya sertifika yonetim sureclerinde geri dondiriilemez bir
durum olusmasi halinde, etkilenebilecek sertifikalar ilgili prosedirlere uygun olarak iptal edilir. Bu
durumdan etkilenen sertifika sahipleri ve ilgili taraflar, “E-IMZATR” tarafindan ivedilikle bilgilendirilir.

5.7.3. imza Olusturma Verilerinin Giivenliginin Yitiriimesi

“E-IMZATR” imza olusturma verilerinin giivenliginin veya glvenilirliginin tehlikeye girmesi durumunda,
“E-IMZATR” afet yonetimi prosedirleri ve is sirekliligi planlari kapsaminda gerekli islemleri
gerceklestirir.

Bu kapsamda, ilgili sertifikalar iptal edilr ve Madde 5.6 uyarinca yeni imza olusturma verisi
olusturularak devreye alinir. iptal edilen sertifikalarin yerine, ilgili prosediirlere uygun olarak yeni
sertifikalar olusturulur.

Gergeklesen durumdan etkilenebilecek sertifika sahipleri ve Uglincl taraflar, “E-IMZATR” tarafindan
uygun iletisim kanallari kullanilarak ivedilikle bilgilendirilir.

5.7.4. is Surekliligi Yetenekleri ve Felaket Kurtarma

“EIMZATR” merkezi diginda felaket kurtarma merkezi (FKM) tesis etmistir. Afet sonrasinda is
surekliligini temin etmek lzere “EIMZATR” merkezinde bulunan veriler yedeklenir. “EIMZATR” igleyisini
engelleyecek nitelikte olaylarin ya da giivenlik sorunlarinin olugsmasi durumunda, “EIMZATR” is
surekliligi prosedurt ve plani uyarinca duruma mudahale edilir.

5.7.5. EIMZATR’nin Faaliyetinin Son Bulmasi

“EIMZATRnin faaliyetlerinin son bulmasi halinde, Kanun ve Ydénetmelik geredi bu durumu en az 3 ay
dnce Kuruma bildirir ve kamuoyuna duyurur. “EIMZATR”, isletmenin durdurulmasi prosediirii uyarinca,
mevcut sertifikalarla ilgili tim bilgi, belge ve kayitlari, Kanun geregi bir ay iginde baska bir ESHS’ye
devreder. Kurum, uygun goérmesi halinde, bir ay1 gegmemek Uzere ek sire verebilir. Eger devir islemi
belirtilen slreler icinde tamamlanamazsa, “EIMZATR?” ilgili sertifikalari iptal eder ve tiim ilgili taraflari bu
durumdan haberdar eder. Bu durumda, “EIMZATR” son SiL kaydini olusturduktan sonra kendi imza
olusturma verisi ile yedeklerini imha eder.
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6. TEKNIK GUVENLIK KONTROLLERI

6.1. Anahtar Cifti Uretimi ve Kurulumu

6.1.1. Anahtar Cifti Uretimi

“E-IMZATR” kék ve alt kdk sertifikalarina ait imza olusturma ve dogrulama verileri, glivenligi ve gerekli
kriptografik dayanikliligi saglayan givenilir sistemler kullanilarak, yetkilendiriimis birden fazla “Givenli
Personel” ve ilgili gorevlilerin katilimiyla olugturulur.

“E-IMZATR” kok sertifikasina ait anahtar ciftlerinin olusturulmasinda kullanilan kriptografik donanim
modaulleri, FIPS 140-2 Seviye 3 glvenlik gerekliliklerini kargilar. Anahtar olusturma islemleri, “Teblig"de
belirtilen algoritma ve standartlara uygun olarak gergeklestirilir ve gerceklestirilen islemler kayit altina
alinarak denetim ve izleme amaciyla saklanir.

imza olusturma verileri, “E-IMZATR” giivenli elektronik imza olusturma araglarinda olusturulur ve
yedekleme amaci disinda cihaz disina ¢ikarilamaz. imza olusturma verilerinin yetkisiz erisime karsi
korunmasi amaciyla gerekli fiziksel ve teknik givenlik dnlemleri uygulanir.

imza olusturma verilerinin yedeklenmesi, yetkili personel tarafindan giivenli yéntemlerle gergeklestirilir
ve guvenli ortamlarda saklanir. Anahtar ciftlerinin kullanim streleri, yurirlikteki mevzuat ve glvenlik
standartlarina uygun olarak belirlenir. Sertifika gegerlilik stresi sona ermeden énce gerekli gorilmesi
halinde yeni anahtar cifti ve sertifika olusturularak hizmet surekliligi saglanir.

6.1.2. imza Olusturma Verisinin Sertifika Sahibine Ulastiriimasi
imza olusturma verileri, “NES” sahiplerine glivenli elektronik imza olusturma araci igerisinde, gerekli
glvenlik 6nlemleri alinarak teslim edilir.

“E-IMZATR” tarafindan hazirlanan givenli elektronik imza olusturma aragclari, sertifika sahibine yetkili
kayit noktalar araciligiyla elden veya givenli kargo hizmetleri kullanilarak ulastirilabilir. Teslim islemi
sirasinda sertifika sahibinin kimlik dogrulamasi yapilir ve teslim bilgileri kayit altina alinir.

6.1.3. imza Dogrulama Verisinin ESHS'ye Ulastiriimasi
imza dogrulama verileri giivenli aktarim protokolleri kullanilarak “EIMZATR” veri tabanina kaydedilir.

6.1.4. EIMZATR imza Dogrulama Verilerinin Ugiincii Kisilere Ulastiriimasi

“E-IMZATR” kék ve alt kdk sertifikalari, (iglincii kisilerin erisimine acik olacak sekilde “E-IMZATR”
tarafindan yayimlanan resmi internet adresi Gzerinden yayimlanir.

Bu sayede, “E-IMZATR” tarafindan olusturulan giiven zincirine ait imza dogrulama verileri, ilgili taraflar
tarafindan sertifika dogrulama islemlerinde kullanilabilir.

6.1.5. Anahtar Uzunluklan

“E-IMZATR” tarafindan olusturulan sertifikalarda kullanilan anahtar uzunluklari, “Teblig’de belirtilen
asgari guvenlik gerekliliklerine uygundur.

“E-IMZATR” kdk ve alt kok sertifikalarina ait imza olusturma ve dogrulama verileri, giivenlik
gerekliliklerine uygun anahtar uzunluklari kullanilarak olusturulur. Bu kapsamda kok ve alt kok
sertifikalarda kullanilan anahtar ciftleri, yUrurlikteki mevzuat ve guvenlik politikalarinda belirtilen
kriptografik gereklilikleri karsilar.

“E-IMZATR” tarafindan retilen NES’lerde kullanilan imza olusturma ve dogrulama verileri en az 2048
bit RSA anahtar uzunluguna ve 384 bit ve usti ECDSA teknik standartlari seviyesine sahip
algoritmalara dayanir.

Sertifikalarda kullanilan dzetleme algoritmalari ve kriptografik algoritmalara iligkin bilgiler, ilgili NESI
dokiimaninda belirtilen teknik gerekliliklere uygun olarak uygulanir.
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6.1.6. Anahtar Uretimi ve Kalite Kontrolii

“E-IMZATR” tarafindan NES’lere ait anahtar giftleri, “Teblig’de belirtilen giivenlik gerekliliklerine uygun
olarak “Glven Merkezi” igerisinde bulunan guvenli kriptografik donanim moddlleri Gzerinde olusturulur.

6.1.7. Anahtar Kullanim Amaglari

“E-IMZATR” tarafindan Uretilen NES’lere ait imza olusturma ve dogrulama verileri yalnizca giivenli
elektronik imza olusturma ve dogrulama amaglariyla kullanilir.

“E-IMZATR” kék ve alt kok sertifikalarina ait imza olusturma ve dogrulama verileri; NES imzalama, SiL
imzalama, CSDP (OCSP) hizmetlerine ait sertifikalarin imzalanmasi ve ilgili glven altyapisi
kapsaminda kullanilan sertifikalarin imzalanmasi amaglariyla kullanilabilir.

“E-IMZATR” tarafindan kullanilan CSDP (OCSP) hizmet sertifikalarina ait anahtarlar, OCSP
cevaplarinin imzalanmasi amaciyla kullanilir. Zaman damgasi hizmetlerinde kullanilan sertifikalara ait
anahtarlar ise ilgili zaman damgasi hizmetlerinin glvenli sekilde yurttilmesi amaciyla kullanilir.

6.2. imza Olusturma Verisinin Korunmasi ve Kriptografik Modiil Miihendislik
Kontrolleri

6.2.1. Kriptografik Modiil Standartlari ve Kontroller

"EIMZATR'ye ait anahtar gifti Gretimi ile sertifika ve SiL imzalama islemleri, Teblig’le belirlenen
standartlarla uyumlu, gtivenli kriptografik donanim modillerinde gergeklestirilir. Satin alma sonrasi
donanim givenlik modulinin ilk kullanimindan 6nce, sevkiyat ve depolama sirasinda cihazlarin zarar
goérmediginden emin olmak igin kontroller uygulanir. Cihazlarin kabull sirasinda fabrika paketlemesi ve
glvenlik muhtrleri kontrol edilir ve cihazlar fiziksel ve teknik bakimdan givenligi saglanmis alanlarda
saklanir ve kullanilir. Cihazlarin tim kullanim édmuirleri boyunca, cihazlar iglevsellikleriyle ilgili strekli
kontrol altinda tutulur ve herhangi bir guvenlik ihlali durumu bilgi gavenligi ihlal olay! proseduri uyarinca
yonetilir. NES sahiplerinin imza olusturma verileri "EIMZATR" tarafinda Uretildiginde, Teblig’le belirlenen
standartlarda glivenlik diizeyine sahip akilli kartlara, akilli gubuklara ve benzeri glvenli elektronik imza
olusturma araglarina yuklenir. Guvenli elektronik imza olusturma araglarindaki imza olusturma
verilerinin disariya ¢ikarilmasi, degistiriimesi veya kopyalanmasi engellenmistir. Sertifika basvuru
sahibinin kendi tarafinda anahtar Uretimi yapmasi durumunda, yine Teblig’de tanimli givenlik diizeyine
sahip bir arag kullaniimahdir.

6.2.2. imza Olusturma Verisinin Gok Kullanicili Kontrolii

“E-IMZATR” kok ve alt kok sertifikalarina ait imza olusturma verilerine erisim yalnizca yetkilendirilmis
“Glvenli Personel” tarafindan gergeklestirilebilir. Yetkisiz kisilerin bu verilere fiziksel veya teknik olarak
erisimi engellenir.

“ESHS” imza olusturma verilerinin kullanimi, gerekli kimlik dogrulama ve guvenlik prosedurlerinin yerine
getirilmesi ile mimkun olur. Kritik imza olusturma verilerine erisim ve kullanim islemleri, birden fazla
yetkili “Guvenli Personel”in katilimi ve onayi ile gergeklestirilir; hicbir yetkili personelin tek basina bu
verileri kullanmasina izin verilmez.

NES sahiplerine ait imza olusturma verileri, yalnizca sertifika sahibinin kontroltindeki gtivenli elektronik
imza olusturma araglarinda saklanir. Bu veriler, ilgili aracin erisim sifresi/PIN bilgisi ile korunur ve sifre
dogrulanmadan kullanilamaz. imza olusturma verilerinin giivenligi, giivenli elektronik imza olusturma
aracinin teknik givenlik mekanizmalari ile saglanir.

6.2.3. imza Olusturma Verisinin Saklanmasi

EIMZATR tarafindan dretilen son kullanici sertifikalarina bagh imza olusturma verileri EIMZATR
tarafindan kesinlikle saklanmaz, bu verilerin bir kopyasi alinmaz..
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6.2.4. imza Olusturma Verisinin Yedeklenmesi

“EIMZATR” “NES” sahiplerine ait imza olusturma verilerinin yedeklerini almaz. “EIMZATR” “ESHS” imza
olusturma ve dogrulama verilerini yedekleme islemi birden cok yetkili “Glvenli Personel” ile anahtar
toreni sirasinda kriptografik kartlara ylklenerek farkli lokasyonlardaki kasalarda saklanir.

6.2.5. imza Olusturma Verisinin Arsivlenmesi

“EIMZATR” “ESHS” kok sertifikalarina ait imza olusturma verileri arsivienmez, imza dogrulama verileri
ve kok sertifikalar ise ileride gikmasi muhtemel uyusmazliklarda kullanilmak tzere 20 yil sireyle
saklanir. “EIMZATR”, “NES” sahiplerinin imza olusturma verilerini argiviemez.

6.2.6. imza Olugturma Verisinin Kriptografik Modiil Transferi

“EIMZATR”, “ESHS” kok sertifikalarinin imza olusturma ve dogrulama verilerini, “ESHS”ye ait olan
glvenli elektronik imza olusturma araci igerisinde (kriptografik modul) olusturur. “ESHS” imza olusturma
verisi yedekleme amaci disinda kesinlikle “ESHS” glvenli elektronik imza olusturma aracindan
cikarilamaz. Yedekleme amaciyla imza olusturma verisinin baska bir kriptografik modile transferi
gerekli teknik ve fiziksel guvenlik dnlemleri altinda sadece birden c¢ok yetkili “Glvenli Personel”
tarafindan gergeklestirilebilir. “NES” sahiplerine ait imza olusturma verileri glvenli elektronik imza
olusturma araglarinda olusturulur ve olusturulduklari glivenli elektronik imza olusturma araci disarisina
kesinlikle ¢ikarilamaz.

6.2.7. imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi
6.2.6 da anlatiimistir.

6.2.8. Gizli Anahtarin Aktive Edilme Yontemi

“EIMZATR” “ESHS” kok sertifikalari imza olusturma verilerinin aktivasyonu gerekli teknik ve fiziksel
glvenlik 6nlemleri altinda sadece birden gok yetkili “Glvenli Personel” tarafindan gercgeklestirilebilir.
“NES” sahiplerine ait imza olusturma verisinin aktivasyonu guvenli elektronik imza olusturma aracina
erisim verisinin girilmesiyle saglanir.

6.2.9. Gizli Anahtarin Deaktive Edilme Yontemi

“ESHS” imza olusturma verilerinin pasif hale getirilmesi islemi cihazlar aktif durumdayken en az iki
yetkili “Glvenilir Personel” tarafindan gerceklestirilir.

6.2.10. Gizli Anahtar Yok Etme Metodu

“E-IMZATR” tarafindan kullanilan kék ve alt kok sertifikalarina ait imza olusturma verileri ile diger kritik
kriptografik veriler, yasam dongulerinin sona ermesinin ardindan guvenli imha prosedurleri
dogrultusunda yetkili givenli personel tarafindan imha edilir.

imha iglemleri sirasinda kriptografik donanim modiillerinin giivenli anahtar silme &zelliklerinden
yararlanilir ve gergeklestirilen tim islemler kayit altina alinir. Kritik imha iglemleri, gerekli durumlarda en
az iki yetkili personelin kontrol ve katilimi ile gergeklestirilir.

NES sahiplerine ait imza olusturma verileri, gtivenli elektronik imza olusturma aracindan silinerek veya
ilgili donanimin guivenli sekilde imha edilmesiyle kullanilamaz hale getirilir.

6.2.11. Kriptografik Modiil Degerlendirmesi

“E-IMZATR” tarafindan kullanilan giivenli elektronik imza olusturma araglar ile NES sahiplerine
saglanan guvenli elektronik imza olusturma araclari, “Teblig’de belirtilen guvenlik gerekliliklerine ve
standartlara uygundur.

“E-IMZATR” kok ve alt kok sertifikalarina ait imza olusturma verileri, “Teblig’de tanimlanan glivenlik
seviyesine sahip glvenli kriptografik donanim modiillerinde olusturulur ve saklanir. NES sahiplerine ait
imza olusturma verileri ise, guvenli elektronik imza olusturma araclari igerisinde glvenli sekilde
muhafaza edilir.
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6.3. Anahtar Cifti Yonetimiyle ilgili Diger Konular

6.3.1. Iimza Dogrulama Verilerinin Arsivlenmesi

“E-IMZATR” tarafindan olusturulan kdk ve alt kdk sertifikalari, son kullanici NES’leri ve bunlara iligkin
imza dogrulama verileri, yurUrlikteki mevzuat ve arsivieme yuUkUmlilikleri dogrultusunda en az 20
(yirmi) yil stireyle guvenli sekilde saklanir.

6.3.2. Sertifikanin iglevsel Siireleri ve Anahtar Cifti Kullanim Siireleri

“E-IMZATR” tarafindan (retilen NES’lerin gegerlilik siireleri, bagvuru sahibinin tercihine ve yrirliikteki
hizmet kosullarina bagl olarak sozlesmelerinde belirtilir. Ayni anahtar cifti ile kullanilan bir NES’in
gecerlilik suresi, yururlikteki mevzuat ve guvenlik gereklilikleri dikkate alinarak belirlenir.

“E-IMZATR” kok ve alt kok sertifikalarinin gegerlilik sireleri 10 (on) yi asmaz. Bu sertifikalarin
yenilenmesi sirasinda gerekli durumlarda yeni anahtar ciftleri olusturularak givenli anahtar yénetimi
ilkelerine uygun sekilde iglem gergeklestirilir.

NES’in gegerlilik suresinin sona ermesi, gegerlilik slresi igerisinde olusturulmus glvenli elektronik
imzalarin dogrulanmasini engellemez. Imza dogrulama verileri, ilgili mevzuat ve teknik standartlar
gercevesinde kullaniimaya devam edebilir.

6.4. Erigim Sifreleri

6.4.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu

Erisim sifresi; gizli anahtarlarin kullaniminda yararlanilan parola, PIN veya benzeri gizli dogrulama
verilerini ifade eder.
“E-IMZATR” kok ve alt kok sertifikalarina ait imza olusturma verileri, giivenli kriptografik donanimlarda
saklanir ve yalnizca en az iki yetkili guvenli personelin kriptografik kimlik dogrulamasi ile birlikte
kullanilabilir.

NES sahiplerine ait erisim verileri, sertifika Uretimi sirasinda giivenli ydntemlerle olusturulur ve guvenli
sekilde korunur. Aktivasyon islemi sirasinda NES sahibi, PIN kodunu kendisi belirler. Kullanici
tarafindan belirlenen PIN kodu “E-IMZATR” tarafindan saklanmaz ve hicbir sekilde dgiinci kisilerle
paylasiimaz.

6.4.2. Erisim Sifrelerinin Korunmasi

Erisim verilerinin NES sahiplerine ve glvenli personele teslim edilmesinden sonra, bu verilerin
gizliliginin ve gavenliginin korunmasina iligkin sorumluluk ilgili kisilere aittir. NES sahipleri, kendilerine
tahsis edilen erigim sifrelerini ve guvenli elektronik imza olusturma aracina ait erisim bilgilerini yetkisiz
kisilere agiklamamak, glvenli sekilde muhafaza etmek ve bilgi givenligi kurallarina uygun olarak
kullanmakla yakimludur.

6.4.3. Erigim Sifreleriyle ilgili Diger Konular

“E-IMZATR” tarafindan sunulan NES aktivasyon yénteminde, glivenli elektronik imza olusturma aracina
iliskin erisim sifresi elektronik veya fiziksel hi¢bir ortamda agik sekilde saklanmaz ya da iletiimez. NES
aktivasyon kodu, “E-IMZATR” sistemlerinde giivenli kriptografik yéntemlerle korunur ve yalnizca yetkili
surecler tarafindan erisilebilir sekilde muhafaza edilir.

NES aktivasyon islemi, yalnizca sertifika sahibinin glvenli elektronik imza olusturma aracini kullanarak
aktivasyon talebinde bulunmasi halinde gerceklestirilir. Aktivasyon slrecinde sertifika sahibi ile “E-
IMZATR?” sistemleri arasindaki veri iletisimi giivenli ve sifreli haberlesme kanallari lizerinden saglanir

6.5. Bilgisayar Gilivenlik Kontrolleri

6.5.1. Bilgisayar Giivenligi Teknik Gereklilikleri

“EIMZATR’” tarafindan vyiritilen sertifika is sirecleri kapsaminda, tim bilgi sistemlerine erisim ve bu
sistemlerin isletiimesi icin asagida yer alan glvenlik kontrolleri uygulanmaktadir: Bilgisayar
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sistemlerinde glvenilir ve sertifikali donanim ve yazilim Urlnleri kullaniimaktadir. Bilgisayar sistemleri
yetkisiz erisime ve guvenlik agiklarina karsi korunmustur. Penetrasyon ve istemsiz erisim kontrolleri
kurulmus ve ilgili testlerle kontrollerin guncelligi ve surekliligi saglanmistir. Bilgisayar sistemleri,
virislere, kotlu niyetli ve yetkisiz yazilimlara karsi korunmaktadir. Bilgisayar sistemleri ag guvenligi
saldirilarina karsi korunmaktadir. Bilgisayar sistemlerine erisim haklari ve kimlik dogrulama, “EIMZATR”
personeline verilen sifrelerle saglanmaktadir. Bilgisayarlara erisim haklari, yetkili personele tanimlanan
rollerle sinirlanmistir. Ozellikle, sertifika kaydi, tretimi, askiya alma, iptali gibi sertifika hizmetlerine 6zgl
tum islemler veri tabaninda kaydedilir. Veri tabanina yetkisiz erisimi ve istenmeden yapilan degisiklikleri
Oonlemek icin kimlik dogrulamanin farkli erisim seviyelerinde cesitli fiziksel ve elektronik 6nlemler alinir.
Veri tabani seviyesindeki mantiksal tutarlilik, aksi halde geri donlsu olmayan sonuglar dogurabilecek
iptal durumu degisikliklerini énlemek icin ilave bir glvenlik katmani olusturur. Bilgisayar sistemini
olusturan birimler arasindaki veri iletisimi glivenli olarak yapilmaktadir.

islem kayitlari siirekli olarak tutuldugu icin bilgisayar sistemlerinde olusabilecek sorunlar kisa zamanda
ve dogru bicimde belirlenebilmektedir.

6.5.2. Bilgisayar Giivenliginin Derecelendirilmesi
ilgili degildir.

6.6. Yasam Dongusu Teknik Kontrolleri

6.6.1. Sistem Gelistirme Kontrolleri

“E-IMZATR” sertifika yasam déngisiine iligskin sistem gelistirme kontrollerini, kalite yonetim sistemi
prosedurleri ile TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi kapsaminda belirlenen kontroller
dogrultusunda yuratar.

Sistem gelistirme faaliyetlerinde gelistirme tesisi glvenligi, gelistirme ortaminin givenligi, gelistirme
personelinin yetkilendirilmesi, Griin bakim sureglerinde konfigirasyon yonetimi ve yazilim gelistirme
metodolojisine iligkin gutivenlik kontrolleri uygulanir. Gelistirme ve bakim sireglerinde tespit edilen riskler
uygun risk azaltma yontemleriyle yonetilir.

Sistem gelistirme, degisiklik yonetimi ve konfigtrasyon yonetimine iligskin usul ve esaslar ilgili politika ve
prosedurlerde dokimante edilir ve kontrolli sekilde uygulanir.

6.6.2. Giivenlik Yonetimi Kontrolleri

“E-IMZATR” islevsel sistemlerinin ve bilgi islem altyapisinin giivenliginin saglanmasi amaciyla uygun
teknik ve idari guvenlik kontrollerini uygular ve bilgi guvenligi prosedurlerini igletir. Bilgisayar agi,
yetkisiz erigsimlere ve glvenlik tehditlerine karsi gerekli koruma mekanizmalari ile glivence altina alinir.

“E-IMZATR”, TS ISO/IEC 27001 Bilgi Giivenligi Yénetim Sistemi standardi dogrultusunda faaliyetlerini
yurutdr ve bu kapsamda duizenli denetimler gergeklestirir. Sistemlerde degisiklik yapilmasi gerektiginde
oncelikle ihtiyag belirlenir, ilgili degisiklik talebi yazili olarak ydnetime iletilir ve gerekli onaylarin
alinmasinin ardindan degisiklik kayit altina alinarak kontrolli sekilde uygulanir.

6.6.3. Yasam Dongiisui Giivenlik Kontrolleri
ilgili degildir.
6.7. Ag Guvenlik Kontrolleri

“E-IMZATR” bilgi sistemlerinde kullanilan giivenlik duvarlari, ag anahtarlari, yonlendiriciler ve diger ag
bilesenleri, guvenli ag yapilandirma prosedurlerine uygun olarak kurulup isletilir ve dizenli olarak
glvenlik kontrollerine tabi tutulur.

Kayit Birimleri (KB) ile Glven Merkezi arasindaki veri iletisimi guvenli iletisim kanallari (zerinden
gerceklestirilir. Bu baglantilar saldirilara karsi gerekli givenlik 6nlemleri ile korunur ve kullanilan
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sistemler “ESHS” hizmetleri disinda kalan yetkisiz sorgu ve erisim taleplerini reddedecek sekilde
yapilandirilir.

6.8. Zaman Damgasi

“E-IMZATR” tarafindan sertifika hizmetlerinin yiritiimesi sirasinda gergeklestirilen islemlere iligkin
elektronik kayitlar, zaman damgasi hizmetlerinde kullanilan guivenilir zaman kaynagi ile senkronize
edilmis zaman bilgisi igerir. Kayitlarin batinligu uygun kriptografik yéntemlerle korunur ve arsivieme
islemlerinde zaman damgasi kullantlir.

Zaman Damgasi hizmetine iliskin baglantilar icin gerekli bilgi guvenligi onlemleri uygulanir. Bu
kapsamda kullanilan sistem ve ekipmanlar, “ESHS” hizmetleri disinda gelen yetkisiz sorgu ve erigsim
taleplerini reddedecek sekilde yapilandirilir.

7. SERTIFIKA, SERTIFIKA IPTAL LISTESI (SiL) VE GSDP(OCSP)
PROFILLERI

7.1. Sertifika Profili

7.1.1. Siiriim Numaralari

EIMZATR tarafindan olusturulan kdk ve alt kék sertifikalar ile son kullanici Nitelikli Elektronik
Sertifikalari (NES), ylrurllkteki elektronik imza mevzuati, ilgili BTK sertifika profilleri ve RFC 5280
hikimlerine uygun olarak X.509 v3 formatinda olusturulur.

7.1.2. Sertifika Uzantilari

EIMZATR tarafindan olusturulan Nitelikli Elektronik Sertifikalarda yer alan alan ve uzantilar; yirirlikteki
elektronik imza mevzuati, Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanan Nitelikli Elektronik
Sertifika, SiL ve OCSP istek/Cevap Mesajlari Profilleri ile RFC 5280'de belirtilen esaslara uygun olarak
olusturulur.

7.1.3. Algoritma Nesne Tanimlayicilari

EIMZATR tarafindan olusturulan sertifikalarda kullanilan kriptografik algoritmalar ve bunlara iligkin
nesne tanimlayicilarn (OID), yururlikteki elektronik imza mevzuati ve ilgili teknik standartlara uygun
olarak belirlenir ve Uretilen sertifikalarin igeriginde belirtilir.

7.1.4. isim Bigimleri

“E-IMZATR” tarafindan (retilen NES’lerde yer alan ayirt edilebilir isim (Distinguished Name) bilgileri
X.500 standardina uygun bigimde olusturulur.

7.1.5. isim Kisitlan

“EIMZATR” tarafindan (retilen sertifikalarda anonim veya takma adlar kullaniimaz. “EIMZATR” nitelikli
elektronik sertifikalarindaki isimlerde ayirt edici 6zellik olarak T.C. kimlik numarasi kullanilir.

7.1.6. Sertifika ilkeleri Nesne Tanimlayicisi

“EIMZATR" tarafindan Uretilen sertifikalarin “sertifika ilkeleri” uzantisinda, sertifikanin cesidine gdre bu
NESi dokiimani Madde 1.2.’de belirtilen ilgili sertifika ilkeleri nesne tanimlayici numarasi (OID)
kullanilir.

7.1.7. ilke Kisitlan Uzantisinin Kullanimi
“EIMZATR" alt kék sertifikalarinda ihtiyaca gore ilke kisitlari uzantisi kullanabilir.
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7.1.8. ilke Niteleyicilerinin Yazimi

“E-IMZATR” tarafindan (retilen sertifikalarin “sertifika ilkeleri” uzantisinda, ilke niteleyicisi olarak
NESUE dokimanina erisim saglayan URL bilgisi yer alir.

7.1.9. Kritik Sertifika ilkeleri Uzantisinin islenme Semantigi

ilgili degildir.

7.2. SIL Profili

“E-IMZATR” tarafindan yayimlanan SiL’lerde temel olarak; “E-IMZATR” elektronik imzasi ile birlikte
yayimlayici bilgileri, SiL’in yayimlanma tarihi, bir sonraki SiL’in yayimlanma tarihi, iptal edilen
sertifikalarin seri numaralari ile iptal tarih ve zaman bilgileri yer alir.

“E-IMZATR” tarafindan yayimlanan SiL’ler, Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanan
“Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesajlari Profilleri” dokiimanina uygundur.

7.2.1. Stiirum Numarasi

“E-IMZATR” tarafindan olusturulan SiL’ler, “IETF RFC 5280 Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile” dokimani uyarinca X.509 v2 sUrimunu
destekler.

7.2.2. SiL ve SIL Giris Uzantilan
“EIMZATR” tarafindan yayimlanan SiL’lerde, RFC 5280 tarafindan tanimlanan uzantilar kullanilir.

7.3. OCSP Profili

“E-IMZATR” gergek zamanh bir sertifika durum sorgulama hizmeti olan CSDP (OCSP) destegini
kesintisiz olarak saglar.

Bu hizmet kapsaminda, uygun sertifika durum sorgularinin alinmasi halinde, sorguda talep edilen
sertifikalarin glincel durum bilgileri ve protokol kapsaminda saglanmasi gereken diger bilgiler, sorgu
cevabi olarak talep sahibine iletilir.

“E-IMZATR” tarafindan sunulan CSDP (OCSP) hizmetine iliskin cevap mesajlari, Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesajlari
Profilleri” dokiimaninda belirtilen gerekliliklere uygundur.

7.3.1. Stirum Numarasi

“E-IMZATR” tarafindan sunulan GSDP (OCSP) hizmeti, “IETF RFC 6960 Internet X.509 Public Key
Infrastructure Online Certificate Status Protocol - OCSP” dokimani uyarinca OCSP v1 protokol
surimunu destekler.

7.3.2. OCSP Uzantilan

“E-IMZATR” tarafindan sunulan OCSP hizmeti kapsaminda, RFC 6960 standardinda tanimlanan OCSP
uzantilan kullanilabilir. Ancak, temel OCSP yanit bilgileri disinda kalan tim uzantilarin kullaniimasi
zorunlu degildir.

8. UYGUNLUK DENETIMi VE DIGER DEGERLENDIRMELER

8.1. Denetim Sikligi ve Durumlari

Bilgi Teknolojileri ve iletisim Kurumu, diizenleyici ve denetleyici kurum olarak Kanun kapsaminda
gerekli gérdiigii durumlarda “E-IMZATR’nin elektronik sertifika hizmet saglayicihgi faaliyetlerine iligkin
denetimler gergeklestirebilir.

Denetimler sirasinda, Kurum tarafindan yetkilendirilen gorevlilerin talep ettigi bilgi, belge, kayit ve
dokimanlarin sunulmasi; gerekli gortilen durumlarda hizmetlerin yarutuldagu alanlara, sistemlere ve
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ilgili altyapilara erisim saglanmasi; yazili ve sozli bilgi verilmesi ile inceleme ve degerlendirme
faaliyetlerinin yiritilmesi “E-IMZATR” tarafindan saglanir.

TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi kapsaminda gergeklestirilen uygunluk denetimleri,
ilgili belgelendirme kurallarina uygun olarak yurGtalir. Uygulanmasi halinde ilgili yonetim sistemi
denetimleri kapsaminda takip denetimleri ve belge yenileme denetimleri gerceklestirilir.

“E-IMZATR” tarafindan gerceklestirilen i¢ denetimler, belirlenen denetim planlari dogrultusunda bilgi
glivenligi, elektronik sertifika hizmetleri, “NESI”, “NESUE” ve ilgili sireglerin uygunlugunu
degerlendirmek amaciyla dizenli olarak yuratdlar.

8.2. Denetginin Kimligi ve Ozellikleri

Bilgi Teknolojileri ve iletisim Kurumu, 5070 sayili Elektronik imza Kanunu kapsaminda elektronik
sertifika hizmet saglayiciligi faaliyetleri Gzerinde diizenleme ve denetim yetkisine sahip kurumdur.

“E-IMZATR”nin bilgi giivenligi denetim asamalari, yetkilendirilmis ve bagimsiz denetgciler tarafindan
gerceklestirilir.

“E-IMZATR”nin kurumsal i¢ denetimleri, yetkilendirilmis “E-IMZATR” personeli tarafindan gergeklestirilir.
ic denetim faaliyetleri; Bilgi Giivenligi Yénetim Sistemi, “NESI”, “NESUE” ve ilgili politika/prosediirler
kapsaminda degerlendirilir.

ic denetim sonuglari ilgili sorumlular tarafindan incelenir ve gerekli gérillen durumlarda diizeltici
faaliyetler baglatilir.

8.3. Denetginin ESHS’yle iligkisi

Bilgi Teknolojileri ve iletisim Kurumu, 5070 sayili Elektronik imza Kanunu kapsaminda Tirkiye'de
elektronik sertifika hizmet saglayiciigi faaliyetinde bulunan ESHS’leri denetlemeye yetkili dizenleyici
kurumdur. “E-IMZATR’nin elektronik sertifika hizmetlerine iliskin mevzuat, “NESi” ve “NESUE”
hikimlerine uygunlugu kapsaminda gerceklestirilen dis denetimler, yetkili ve bagimsiz denetgiler
tarafindan yaratuldr.

TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi ve uygulanabilir diger yonetim sistemi denetimleri,
tarafsiz ve bagimsiz degerlendirme saglayacak sekilde yetkili denetgciler tarafindan gergeklestirilir.
Denetgiler ve denetimi gerceklestiren kuruluglar ile “E-IMZATR” arasinda denetimin tarafsizhgini
etkileyebilecek mali, hukuki veya benzeri bir iliski bulunmamasi esastir.

“E-IMZATR’nin kurumsal i¢ denetimleri, yetkilendirilmis “E-IMZATR” giivenli personeli tarafindan
gerceklestirilir. i¢ denetim faaliyetlerinde mevzuat, “NESI”, “NESUE” ve ilgili givenlik politikalarina
uygunluk degerlendirilir.

8.4. Denetimde Kapsanan Basliklar

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “NESI” de belirtilen dzelliklere
uygun hizmet verildiginin kontroll gergeklestirilir.

TS ISO/IEC 27001 sertifikasina iliskin denetimlerde “EIMZATR” “Gliven Merkezi” operasyonlari ve
“ESHS” isleyisine iliskin slregler denetlenir.

8.5. Eksiklik Durumunda Yapilacaklar

Yonetmelik geregi Bilgi Teknolojileri ve iletisim Kurumu tarafindan gerceklestirilen denetimler sirasinda,
“E-IMZATR’nin elektronik sertifika hizmet saglayicih@i faaliyetlerini ve isleyisini olumsuz yénde
etkileyebilecek nitelikte dnemli hususlarin tespit edilmesi halinde, ilgili mevzuatta 6ngdrulen yaptirm ve
cezalar uygulanir.
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Denetimlerde tespit edilen kigik veya minér nitelikteki eksiklikler, belirlenen streler igerisinde “E-
IMZATR” tarafindan giderilir.

“E-IMZATR” tarafindan gergeklestirilen i¢ denetimlerde belirlenen uygunsuziuklar igin diizeltici ve
Onleyici faaliyetler yurutlur, sonuglar ilgili yetkililer tarafindan degerlendirilir.

8.6. Sonuglarin Bildirilmesi

“E-IMZATR’nin elektronik sertifika hizmet saglayiciligi faaliyetleri kapsaminda gergeklestirilen
denetimler, 5070 sayili Elektronik imza Kanunu, ilgili mevzuat hiikiimleri ve uygulanabilir standartlar
dogrultusunda yuratalir.

Bilgi Teknolojileri ve iletisim Kurumu tarafindan gerceklestirilen denetimlerin sonuglari, gerekli
gorilmesi halinde resmi yollarla “E-IMZATR”ye bildirilir. Kurum tarafindan ayrica bir geri bildirimde
bulunulmamasi, olumsuz bir degerlendirmenin bulunmadidi seklinde yorumlanmaz.

“E-IMZATR” tarafindan uygulanan bilgi giivenligi sireglerine iliskin denetim sonuglari ilgili denetim
raporlarinda kayit altina alinir ve yetkili kigilerin degerlendirmesine sunulur.

ic denetim sonuglari, i¢c denetim raporlari araciiiyla kayit altina alinir ve gerekli iyilestirme
faaliyetlerinin yuritilmesi amaciyla ilgili yetkililer tarafindan degerlendirilir.

Denetimler sonucunda alinan kararlar ve gerekli gériilen durumlar, “E-IMZATR” tarafindan ilgili taraflara
uygun iletisim kanallari araciligiyla bildirilir.

9. DIGER iS KONULARI VE YASAL KONULAR
9.1. Ucretler

9.1.1. Sertifika Uretim ve Yenileme Ucretleri

“E-IMZATR” tarafindan sunulan “NES” hizmetlerine iliskin olusturma, yenileme ve diger sertifika hizmet
Ucretleri; sertifikanin gecerlilik slresi, hizmet kapsami, sertifika hizmetlerinin yUratilmesi i¢in olusan
maliyetler, piyasa kosullari ve ilgili diger kriterler dikkate alinarak belirlenir.

Glncel “NES” olusturma, yenileme ve diger sertifika hizmetlerine iliskin Ucret bilgileri, “E-IMZATR”
internet sitesi ve uygun gorulen diger iletisim kanallari araciligiyla kullanicilarin bilgisine sunulur.

9.1.2. Sertifika Erisim Ucretleri
“EIMZATR” “NES” erigim hizmetleri igin (icret talep etmez.

9.1.3. iptal veya Durum Bilgisi Erisim Ucretleri

“EIMZATR” “NES’lerine iligkin iptal ve durum bilgileri “SiL”ler ve “CSDP” araciligiyla ilgililere duyurulur.
“EIMZATR” “SiL”ler ve “CSDP” erisim igin herhangi bir licret talep etmez.

9.1.4. Diger Hizmetlerin Ucretleri

“E-IMZATR” tarafindan kamuya acik olarak yayimlanan “NESI”, “NESUE”, kullanici sdzlesmeleri,
sertifika hizmetleri kapsaminda yayimlanan bilgilendirme doklUmanlari ve benzeri belgeler igin Ucret
talep etmez.

Bunlarin disinda kalan ve katma degerli olarak sunulan trlin ve hizmetlere iliskin Gcretlendirme bilgileri,
“E-IMZATR” internet sitesi ve uygun gériilen diger iletisim kanallari araciligiyla kullanicilarin bilgisine
sunulur.

9.1.5. Bedel iadesi

On ddemeli olarak talepte bulunulan NES'’in lretimi tamamlanmamis olmasi halinde, bagvuru sahibinin
talebi dogrultusunda tahsil edilen Ucret iade edilir. Uretimi tamamlanmis NES’ler igin, yiir(rlikteki mev-
zuattan dogan haklar sakl kalmak kaydiyla tcret iadesi yapiimaz.
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EIMZATR kaynakli nedenlerle sertifika iceriginin basvuru bilgilerinden farkli olusturulmasi halinde, serti-
fika sahibinin talebi dogrultusunda NES ek Ucret alinmaksizin yeniden olusturulur veya tahsil edilen Gc-
ret iade edilir.

9.2. Finansal Sorumluluk

9.2.1. Sigorta Kapsami

“Sertifika Mali Sorumluluk Sigortasi Yoénetmeligi” Madde 6 uyarinca, zorunlu sertifika mali sorumluluk
sigortasi, ESHS’nin glvenli UrGn ve sistemleri kullanma, hizmeti glvenilir bir bicimde ylrtitme ve
sertifikalarin taklit ve tahrif edilmesini énlemekle ilgili yiktumltlUklerini yerine getirmemesi dolayisiyla
zarar gorecek olanlara kargi dogacak hukuki sorumluluklarin teminat altina alinmasini kapsar.

9.2.2. Diger Varliklar
ilgili degildir.
9.2.3. Son Kullanicilar igin Sigorta veya Garanti Kapsami

EIMZATR, Kanundan dogan yukimliliklerini yerine getirmemesi sonucu dodacak zararlarin
karsilanmasi amaciyla, NES’leri sertifika sahiplerine teslim etmeden 6nce sertifika mall sorumluluk
sigortasi yaptirmakla yukamladar

9.3. i§ Bilgisinin Gizliligi
9.3.1. Gizli Bilginin Kapsami

“E-IMZATR”nin elektronik sertifika hizmet saglayicihgi faaliyetleri kapsaminda; teknik, operasyonel ve
ticari faaliyetlere iliskin gizli bilgi ve belgeler, “ESHS” operasyonlarina ait bilgi glvenligi kapsaminda
koruma altindadir.

“E-IMZATR’nin ticari faaliyetlerine iliskin her tirlii gizli bilgi ve belge, “E-IMZATR” kok ve alt kok
sertifikalarina ait imza olusturma verileri, islem kayitlari, denetim ve degerlendirme kayitlar, “NES”
sahiplerine ait mevzuat kapsaminda kisisel veri olarak degerlendirilen bilgiler, “Giiven Merkezi” ile ilgili
gizli bilgiler, donanim ve yazilimlara iliskin teknik gtivenlik bilgileri gizli bilgi kapsamindadir.

Ayrica; tesis guvenligi kapsaminda erisim bilgileri, fiziksel alanlara iligkin plan ve dizenlemeler, acil
durum ve is strekliligi planlari, erisim yetkileri ile “E-IMZATR”nin is ortaklari ve hizmet aldigi kuruluglara
ait gizlilik dereceli bilgiler de gizli bilgi olarak degerlendirilir.

9.3.2. Gizlilik Kapsami Disindaki Bilgi

“NESUE”, “NESI”, kullanici sézlesmeleri, bilgi deposunda bulunan bilgiler, “NES” sahibinin rizasi
dogrultusunda kamuya agik bir dizinde “EIMZATR” tarafindan yayimlanan “NES’ler, “EIMZATR” kok ve
alt kok sertifikalari, “SiL”ler gizli bilgi kapsaminda sayilmazlar..

9.3.3. Gizli Bilginin Korunmasi Sorumlulugu

“E-IMZATR” caliganlarinin tamami, “NES” hizmetlerinin yiritilmesi kapsaminda elde edilen gizli
bilgilerin, kigisel verilerin ve 6zel nitelikli kisisel verilerin korunmasindan sorumludur.

“E-IMZATR”, bilgi giivenligi politikalari ve prosediirleri dogrultusunda, gizli bilgilere yalnizca gérev ve
yetkileri kapsaminda ihtiya¢ duyan yetkili personelin erigebilmesini saglar. Yetkisi bulunmayan
galisanlarin veya tguncu kisilerin gizli bilgilere erisimine izin veriimez.

“E-IMZATR” blnyesinde uygulanan bilgi giivenligi prosediirleri calisanlar tarafindan eksiksiz sekilde
uygulanir ve bu uygulamalar gerekli gorilen durumlarda i¢ denetim strecleri kapsaminda kontrol edilir.

5070 sayili Elektronik imza Kanunu’nun 12’nci maddesi kapsaminda “ESHS”;

“NES” talep eden kisiden, elektronik sertifika verilmesi igin gerekli olan bilgiler disinda bilgi talep
edemez ve bu bilgileri kiginin rizasi disinda elde edemez,

“NES” sahibinin izni olmaksizin sertifikay! Gglinci kisilerin erisimine agik ortamlarda bulunduramaz,
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“NES” sahibinin agik onayi olmaksizin kisisel verilerin Gglncu kisiler tarafindan elde edilmesini engeller,
bu bilgileri Gglincu kisilere aktaramaz ve farkli amaglarla kullanamaz.

9.4. Kisisel Bilgilerin Gizliligi/Ozelligi
9.4.1. Gizlilik Plani

“E-IMZATR”, sundugu “NES” hizmetleri kapsaminda; “NES” basvuru sahiplerine, kurumsal basvuru
sahiplerine ve ilgili diger taraflara ait kisisel verilerin ve 6zel nitelikli kisisel verilerin gizliligini saglar.

“E-IMZATR”, kisisel verilerin korunmasina iliskin yukimlGliklerini 6698 sayili Kisisel Verilerin
Korunmasi Kanunu, ilgili mevzuat hikimleri, “NESI”, “NESUE”, kullanici sézlesmeleri ve ilgili
prosedurler dogrultusunda yerine getirir. Kisisel verilerin yetkisiz erisim, kullanim veya acgiklamaya kargi
korunmasi igin gerekli teknik ve idari tedbirleri alir.

9.4.2. Ozel Olarak Degerlendirilecek Bilgi

“NES” sahibinden “NES” basvurusu sirasinda alinan ve “NES” iceriginde ve “SiL’lerde yer almayan
bilgiler 6zel bilgilerdir.

9.4.3. Ozel Sayilmayacak Bilgi

“NES” ve “SiL” igerisinde yer alan ve “E-IMZATR” tarafindan (iglincii kisilerin erisimine acik sekilde
yayimlanan bilgiler, aksi “NES” sahibi tarafindan talep edilmedikge veya ilgili mevzuat hikimleri
geregince sinirlandiriimadikga 6zel bilgi olarak kabul edilmez.

“E-IMZATR”, yayimlanan “NES” bilgileri ile sertifika durum bilgilerinin yalnizca belirlenen amag ve
kapsam dahilinde erisilebilir oimasini saglar. “NES” sahibine ait yayimlanan bilgilerin kapsami, “NESI”,
“NESUE”, kullanici sdzlesmeleri ve yirurlikteki mevzuat hikimleri dogrultusunda belirlenir.

9.4.4. Ozel Bilgiyi Koruma Sorumlulugu

“EIMZATR” “NESI” de belirtilen bilgilerin korunmasi konusunda sorumluluk sahibidir. Yetkili olmayan
personel 6zel bilgilere erisememektedir.

9.4.5. Ozel Bilgiyi Kullanma Bildirimi ve Onay

“E-IMZATR”, “NES” hizmetlerinin sunulmasi kapsaminda; kullanicilar tarafindan basvuru sirasinda
saglanan bilgileri, “NES” Uretimi, yenilenmesi, iptali, askiya alinmasi, yayimlanmasi ve sertifika yonetim

sureglerinin yiritilmesi amaciyla, “NESI”, “NESUE”, kullanici sbézlesmeleri ve ilgili mevzuat hiikiimleri
dogrultusunda kullanabilir.

“E-IMZATR”, sertifika hizmetlerinin giivenli ve etkin sekilde yiritilmesi, kullanici taleplerinin
karsilanmasi, hizmet kalitesinin gelistiriimesi ve yasal yukumlillklerin yerine getiriimesi amaciyla
gerekli kisisel verileri ilgili mevzuata uygun olarak isleyebilir.

“E-IMZATR”, kullanicilarin acik rizasi ve ilgili mevzuat hikimleri dogrultusunda; yeni hizmetleri,
uygulamalari, urlnleri ve kampanyalari hakkinda kisisel iletisim bilgileri Gzerinden bilgilendirme
yapabilir.

9.4.6. Yargisal ve idari Siireglere Uygun Olarak Bilginin Agiklanmasi

Hukuki veya idari slUrecgler kapsaminda ihtiya¢ duyulan “NES” sahibine ait 6zel nitelikli veya kisisel
bilgiler, yalnizca ilgili mevzuat kapsaminda yetkili resmi makamlara veya “NES” sahibinin kendisine
verilir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda, “NES” sahipleri kigisel verileriyle ilgili bilgi
alma, dizeltme, silme, yok etme ve Kanun’un 11’inci maddesinde belirtilen diger haklarini kullanmak
amaciyla “E-IMZATR”ye basvurabilirler.

Kisisel veri sahipleri tarafindan yapilan basvurular, ilgili mevzuatta belirtilen usul ve esaslar
cercevesinde degerlendirilir ve yasal siire icerisinde “E-IMZATR” tarafindan yazili olarak veya elektronik
ortamda cevaplandirilir.
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9.4.7. Bilginin A¢iklandigi Diger Durumlar
Uygulama digidir.

9.5. Fikri Mulkiyet Haklari

“EIMZATR’ tarafindan yayimlanan tim “NESI”, “NESUE”, Kullanici sdzlesmeleri, “EIMZATR” tarafindan
www.EIMZATR.com.tr adresinde yayimlanan her tiirlii metin ve marka degeri iceren belge, gérsel ve
isitsel igerigin fikri ve miilkiyet haklari “EIMZATR” ye aittir.

9.6. Sorumluluklar

9.6.1. ESHS Beyan ve Garantileri

EIMZATR; Nitelikli Elektronik Sertifika hizmetlerini, yirirliikteki mevzuat, NESi, NESUE ve ilgili politika
ve prosedurlere uygun olarak yurGtar.

Bu kapsamda; bagvuru ve kimlik dogrulama islemlerinin dogru ve guvenilir bicimde gerceklestiriimesini,
sertifikalarin dogrulanmis basvuru bilgilerine uygun olarak dogru sertifika sahibi adina olusturulmasini
ve teslim edilmesini, sertifika yasam dongusu islemlerinin glivenli ve izlenebilir bicimde yurdtilmesini,
sertifika durum bilgilerinin giincel, dogru ve erigilebilir tutulmasini ve kritik sertifika hizmetlerinin yalnizca
yetkilendirilmis kisiler ve glvenli sistemler araciligiyla gergeklestiriimesini saglar.

EIMZATR, 5070 sayili Elektronik imza Kanunu ve elektronik imzaya iliskin yirirlikteki diger mevzuat
kapsaminda Elektronik Sertifika Hizmet Saglayicisina yuklenen yikumlilikleri yerine getirir.

9.6.2. Kayit Merkezi Sorumluluklari

“KB”ler, bagvuru sahiplerinin kimlik kontroli ve dogrulama islemlerini, “NESI”, “NESUE” ve ilgili
prosedirlerde belirtilen esaslara uygun, dogru ve guvenilir sekilde gergeklestirmekle yukimliddir.
“KB”ler tarafindan gergeklestirilen kimlik dogrulama islemlerine iligkin kayitlarin dogru, eksiksiz ve
glvenilir bicimde tutulmasini saglamak; sertifika Uretim, yenileme ve iptal taleplerini gerekli kontrolleri
gergeklestirerek dogru ve eksiksiz bir sekilde “E-IMZATR”ye iletmek KB’lerin sorumlulugundadir.

“KB’ler, kullanicilarin ilk kayit islemlerini gerceklestirmek, sertifika basvurularini almak, yenileme ve
iptal taleplerini degerlendirmek ve bu talepleri “E-IMZATR” siireglerine uygun olarak iletmekle gérevlidir.

Bu yiikiimliiliiklere aykiri hareket eden “KB”ler hakkinda “E-IMZATR” tarafindan inceleme baslatilabilir
ve gerekli gorulmesi halinde sdzlesmesel, idari veya yasal surecler uygulanabilir.

9.6.3. Sertifika Sahibi Sorumluluklari

“NES” sahipleri ve kurumsal basvuru sahipleri: “NES” sahibi, kullanimdan 6nce “NES”in gegerlilik
durumunu kontrol etmekle, gecerliligi sona ermis, askida bulunan veya iptal edilmis “NES”i
kullanmamakla, “NES”i sadece glvenli elektronik imza olusturma ve dogrulama slreclerinde
kullanmakla, “NES”i kullanim ve maddi kapsama iliskin sinirlar dahilinde kullanmakla, “NES”i kullandigi
ortamlarin gizliligini ve guvenligini saglamakla, “NES”i imzalamis oldugu kullanici sdzlesmesine,
“NESUE”ye, “NESIi’ye uygun olarak ve hukuka uygun amaglarla kullanmakla, basvuru siireclerinde
“KB” yetkililerine, “Kurumsal Bagvuru Sahibi’ne ve “EIMZATR” personeline dogru, gegerli ve yeterli bilgi
ve belgeleri saglamakla yukimltdir. “NES” sahiplerinin, yukarida belirtilen yikamlGltklerini yerine
getirmedikleri takdirde bu ytukamlalUklerini yerine getirmemeleri sebebiyle dogan veya dogmus olacak
“EIMZATR”nin,iglinci kisilerin, kurumsal bagvuru sahiplerinin ve ilgili diger taraflarin zararlarini tazmin
sorumluluklari vardir.

9.6.4. Uglincii Kisilerin Sorumluluklari

Uglincu kisiler “NES’le iligkili olarak olusturulmus bir giivenli elektronik imzaya glivenerek herhangi bir
is veya islem yapmadan 6nce guvenli elektronik imzayi dogrulamakla ve “NES”in gecerliligini kontrol
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etmekle yikimludirler. Uglinci taraflar bu sorumluluklarini “Giivenli Elektronik imza Dogrulama Arac!”
kullanarak yerine getirebilirler. Ugciinci kisiler ayni zamanda “Yénetmelik’in 16. Maddesinde belirtilen
yukimlUluklere uymakla mikelleflerdir. Uglinct kisilerin, yukarida belirtilen yikimliliklerine yerine
getirmedikleri takdirde bu yukdmlGlUklerini yerine getirmemeleri sebebiyle dogmus ve dogacak
“EIMZATR”nin, “NES” sahiplerinin, kurumsal basvuru sahiplerinin ve ilgili diger taraflarin zararlarini
tazmin sorumluluklari vardir..

9.6.5. Diger Katilimcilarin Sorumluluklari

“EIMZATR”nin sertifika hizmetlerini verirken isbirligi yaptigi ve hizmet aldigi tiim kisi ve kuruluslardan
olusan diger katilimcilar, verecekleri hizmeti glvenilir ve dogru bicimde vereceklerini ve “EIMZATR” is
surecleri ve misterileriyle ilgili gizli veya 6zel bilgileri agiga gikarmayacaklarini garanti eder. “EIMZATR”
ile hizmet aldigi kuruluslar arasinda bu garantilerin agikc¢a belirtildigi hizmet sdzlesmeleri imzalanir.

9.7. Sorumluluklarin Gegersiz Oldugu Durumlar
Uygulama digidir.

9.8. Sorumluluk Sinirlari

Sorumluluklar ve Sinirlamalar: “ESHS” kullanici bilgilerinin kétliye kullanimi, ihmal v.b amaclarla
kullanimini énlemek igin gerekli énlemleri alir, “ESHS” bu belgede bildirilenler disinda gergeklestirilen
kullanim, koétiye kullanim durumlarinda sorumluluk kabul etmez. Kullanimi gerceklestiren kisilerden
zarar tazmin sorumlulugu vardir. “ESHS” bilgisi ve kontroli disinda kullanicilarin ugrayacagi
zararlardan sorumlu degildir.

9.9. Tazminatlar

“‘NES” sahiplerinin kullanici sézlesmeleri uyarinca yUkumliliklerini yerine getirmedikleri durumlarda,
“EIMZATR’nin, kurumsal basvuru sahiplerinin veya (iglincii kisilerin zarar gérmesi halinde, “NES”
sahipleri bu zararlari tazminle mukelleftir. Kurumsal basvuru sahiplerinin Kurumsal Basvuru Sozlesmesi
uyarinca yikimliliklerini yerine getirmedikleri durumlarda, “EIMZATR’nin, “NES” sahiplerinin veya
Uclncu kisilerin zarar gérmesi halinde, “NES” sahipleri bu zararlari tazminle mukelleftir.

“EIMZATR” “Kanun” ve ilgili mevzuattan kaynaklanan yikimliliklerini yerine getirmedigi takdirde,
“NES” sahiplerinin ve Gguncu kisilerin bu durumdan kaynaklanan zararlarini tazminle mukelleftir.
9.10. NESIi dokiimaninin Gegerliligi

9.10.1. NESI dokiimaninin Gegerlilik Dénemi

“NESI” ve “NESI” de yapilan degisiklikler www.e-imzatr.com.tr adresinde yayimlanmasindan itibaren
yurarltge girer.

9.10.2. NESI dokiimaninin Gegerliliginin Sona Ermesi

“EIMZATR’ faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere bagli
olarak, NESI dokiimaninin mevcut siriminiin igeriginin degismesini gerektiren herhangi bir durum
ortaya c¢iktiginda, kitapgik kismen ya da tamamen gecgersiz duruma dusebilir. Bu durumda, ilgili
degisikliklerin yansitildigi yeni bir NESI dokiimani surimi “EIMZATR” tarafindan hazirlanir ve
yayimlanir.

9.10.3. Gegerliligin Sona Ermesinin Etkileri ve iglerligin Siirdiiriilmesi

E-IMZATR NESI dokiimaninda, NESI siriim degisiklikleri sonucunda eski siriim hikimlerinin sona
ermesi ve yeni NESI hiikiimlerinin ilgili taraflar agisindan uygulanabilir hale gelmesine iliskin esaslar
diizenlenmistir. Bununla birlikte, siirim gecis stirecinin kesintisiz yiritilmesi, yeni NESI striiminiin
Onceki surimun gegerlilik stiresi sona ermeden hazirlanmasi, gerekli bilgilendirmelerin sertifika sahipleri
ve Uglncu kigilere yapilmasi ve yeni uygulamalarin devreye alinmasina iliskin operasyonel slrecler
mevcut diizenlemede ayrica belirtiimemistir.
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E-IMZATR tarafindan gergeklestirilecek NESI degisikliklerinde; hizmet sirekliliginin saglanmasi,
sertifika sahipleri ve Uglincl kisilerin zamaninda bilgilendiriimesi, sertifika hizmetlerinde olusabilecek
etkilerin degerlendiriimesi ve gerekli teknik/operasyonel gecis islemlerinin planh sekilde yUrutilmesi
amaciyla ilgili stireclerin NESI veya ilgili prosediir dokiimanlarinda tanimlanmasi uygun olacaktir.

Bu kapsamda, mevcut NESI hiikkmii yeni sirimiin baglayiciligini diizenlemekle birlikte, siiriim gegis
yonetimine iliskin operasyonel kontrollerin ayrica belirtiimesiyle daha kapsamli ve uygulanabilir bir
gerceve olusturulacaktir.

9.11. Taraflara Ozel Duyurular ve iletigsim

“EIMZATR’tarafindan sertifika sahiplerine yapilacak olan kisisel duyurular igin sertifika sahiplerinin
uygun olan iletisim bilgileri kullanilir.

“EIMZATR”nin Ugiincl kisilere yapacagi duyurular web (zerinden ya da basin yayin organlari
araciligiyla yayimlanir.

9.12. Degisiklikler

“EIMZATR” faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere bagli
olarak, NESI dokiimaninin mevcut siriminiin igeriginin degismesini gerektiren herhangi bir durum
ortaya giktiginda, ilgili degisikliklerin yansitildigi yeni bir NESI dokiimani siirimi “EIMZATR” tarafindan
hazirlanir ve “EIMZATR” Yénetim Kurulu'nun onayinin ardindan yayimlanir. NESI dokiimaninda,
onceden Uretilmis olan sertifikalarin kullanimini ve kabul edilirligini etkilemeyecek olan kiglk
degisiklikler olabilecedi gibi, sertifika kullanimina dogrudan etki edebilecek 6nemli degisiklikler de
olabilir. Her iki durumda “EIMZATR” uygulamalari farkl olacaktir.

9.12.1. Degisiklik Prosediirii

“EIMZATR” faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere bagli
olarak, NESI dokiimaninin mevcut siriminiin igeriginin degismesini gerektiren herhangi bir durum
ortaya giktiginda, ilgili degisikliklerin yansitildigi yeni bir NESI dokiimani siirimi “EIMZATR” tarafindan
hazirlanir ve yayimlanir.

NESIi ve NESUE dokiimaninda yer alan ilgili ilkeler ve uygulamalar, ydnetim gdzden gecirme
toplantilarinda yillik olarak gdzden gegirilir. NESi'de olusan degisiklikler, NESUE’deki ilgili uygulamalara
da yansitilir. Dolayisiyla yeni bir NESI siirimi, yeni bir NESUE surimiini de gerektirir. “EIMZATR”
tarafindan Uretilen yeni sertifikalarin “sertifika ilkeleri” uzantisinda URL olarak verilen NESUE
dokiimanina erisim bilgisi ayni kalir, ama bu adresin isaret ettigi NESUE dokimani yeni strimdur.
Kiigiik degisiklikler olmasi durumunda, dnceden verilmis olan sertifikalar da yeni NESi ve NESUE'’ye
uygun olarak kullaniimaya devam eder. Ancak énemli degisiklikler nedeniyle yeni bir NESI sirimii
cikarilmigsa, dnceden Uretilmis sertifikalarin, degisiklik yapilan sertifika ilkelerine bagh olanlari, yeni
NESIi’ye uyumlu olarak kullanilamayabilir.

9.12.2. Duyuru Mekanizmasi ve Siiresi

“EIMZATR” faaliyetleri ve sertifika hizmetlerindeki uygulama degisiklikleri ile mevcut NESi ve NESUE
kitapgiklarinda degisiklik olusmasi durumunda, gikarilan giincel NESI ve NESUE siirimleri hakkinda
sertifika sahipleri ile Gglinci kisiler ivedilikle bilgilendirilir. Ozellikle 6nemli degisikliklerde, sertifikanin
kullanilabilirligi ve kabul edilirligi bazi uygulamalarda etkilenebileceginden, “EIMZATR” sertifika sahipleri
ile Giglinct kisileri bilgilendirebilmek igin tiim makul imkanlari kullanir. Yeni NESI ve NESUE siirimleri,
eski siiriimlerle birlikte “EIMZATR” bilgi deposunda, ayrintili siiriim bilgisi igerecek sekilde yayimlanir ve
ilgili taraflarin erisimine agik tutulur.

9.12.3. Nesne Tanimlayici Numaralarinin Degismesini Gerektiren Durumlar

Sertifika kullanimini ve kabul edilirligini dogrudan etkileyebilecek olan, kullanilan kimlik dogrulama
adimlarini dnemli 6l¢iide etkileyen veya sertifika hizmetlerinde sertifikanin glvenlik dizeyine etki
edebilecek bigimde gergeklesen dnemli degisiklikler, NESI dokiimaninda tanimlanan ilgili sertifika
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ilkelerinin nesne tanimlayici numaralarinin da degismesini gerektirebilir. Bu durumda, yeni Uretilen
sertifikalarda, uygulanacak olan yeni sertifika ilkelerinin nesne tanimlayici numaralari yer alir.

9.13. Anlagmazhiklarin Cozimui

“EIMZATR”, sertifika sahipleri ve giincii kisiler arasinda gikabilecek anlasmazliklarda éncelikle, NESI
ve NESUE kitapgiklarinda belirlenmis ilke ve uygulama esaslari ile prosedurler, taahhitnameler ve
sozlesmeler uyarinca sorunun ¢éziumlenmesine calisilir. Nitelikli elektronik sertifikalarla ilgili islemler
“EIMZATR” tarafindan Kanun ve Yénetmelikler ile bunlara bagl Tebligler uyarinca ydritilir. Taraflar
arasindaki anlagsmazliklar sulhen ¢éziime kavusmadigi takdirde, anlasmazliklarin ¢6zUmu i¢in Ankara
Mahkemeleri yetkilidir.

9.14. Yasal Diizenleme

Turkiye’de, elle atilan imza ile ayni hukuki sonucu doguran guvenli elektronik imzanin kullanimi, 5070
sayill “Elektronik imza Kanunu” ve Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanmis

Yonetmelik ve Tebligler uyarinca dizenlenir. Kurum ESHS’lerin  Kanun uyarinca isleyisinin
dizenlenmesi ve denetlenmesinden sorumludur.

9.15. ilgili Yasalara Uygunluk

“EIMZATR”, NES hizmetlerini 5070 sayili “Elektronik imza Kanunu” ve Bilgi Teknolojileri ve iletisim
Kurumu tarafindan yayimlanmis Yénetmelik ve Tebligler ile diger ilgili dizenlemeler uyarinca yuritar.

9.16. Cesitli Hukiimler

9.16.1. Biitiin Anlagsma

ilgili degildir.

9.16.2. Gorevlendirme

ilgili degildir.

9.16.3. Kitapcik Kisimlarinin Ayrilabilirligi

NESi ve NESUE kitapciklarinin diger boélimlerinin gegerliligini etkilemeyen herhangi bir bdlimii
gecerliligini kaybettiginde, “EIMZATR” tarafindan ilgili degisikliklerin yansitildigi yeni siiriimler ¢ikarilana
kadar, kitapgigin etkilenmemis diger bdlimleri gegerliligini korur ve uygulanir.

9.16.4. Yasal Haklardan Vazgecme

ilgili degildir.

9.16.5. Miicbir Sebepler

“EIMZATR”nin elektronik sertifika hizmet saglayicihdiyla ilgili faaliyetlerini yerine getirmesini
engelleyecek ve normal kosullar altinda kontrol edilebilir olmayan durumlar muicbir sebep olarak
adlandirilir. Bu durumlar devam ettigi sirece, “EIMZATR” faaliyetleri aksakhiga veya kesintiye
ugrayabilir. Dogal afetler, savaslar, terér, telekomiinikasyon, Iinternet ve benzeri diger altyapilarda
olusabilecek aksakliklar mtcbir sebep kabul edilir.

9.17. Diger Hukumler
ilgili degildir.
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