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1. GIRIS

EIMZATR Bilgi Giivenligi Hizmetleri A.S. tarafindan yiiriitilen Nitelikli Elektronik Sertifika hizmetleri, 5070
sayill Elektronik imza Kanunu, ilgili ikincil diizenlemeler, EIMZATR NESI ve bilgi giivenligi yénetim sistemi
kapsaminda igletilir. Bu NESUE, NESI de belirlenen ilke ve ylkimliliiklerin EIMZATR siireglerinde nasil
yerine getirildigini agiklar.

Uygulama esaslari; basvurunun alinmasi, kimlik dogrulama, sertifika Uretimi ve aktivasyonu, teslimat,
yenileme/degisiklik, askiya alma ve iptal, sertifika durum servisleri, kayitlarin saklanmasi, teknik gtvenlik
kontrolleri ve is surekliligi streglerini kapsar.

1.1. Genel Bakig

EIMZATR NES hizmetleri, basvuru sahibinin kimliginin ve sertifikaya yazilacak bilgilerin dogrulanmasiyla
baslar; glvenli anahtar ve sertifika Uretimi, aktivasyon, glvenli elektronik imza olugsturma aracinin teslimi ve
sertifika yasam dongusi yonetimi ile devam eder.

Her islem, basvuru veya sertifika kaydiyla iliskilendirilebilir sekilde yurGtaltr. Kritik islemlerde yetkilendirme,
gorevlerin ayriligi ve gerekli hallerde ikili kontrol uygulanir.

1.2. Kitap¢ik Adi ve Tanimlama

Dokiiman Adi: EIMZATR Nitelikli Elektronik Sertifika Uygulama Esaslari (NESUE)
Dokuman Sarimd: 3.0

ilgili Sertifika ilkeleri OID: 2.16.792.3.0.10.10.1.1

1.3. Taraflar

NESUE kapsamindaki taraflar; EIMZATR Giliven Merkezi ve sertifika tretim bilesenleri, kayit birimleri,
sertifika sahibi gercek kisiler, kurumsal bilgi iceren NES basvurularinda ilgili tizel kisiler, Gglincu kisiler ve
EIMZATR adina hizmet saglayan yetkilendirilmis tedarikgi/alt yiiklenicilerden olusur.

1.3.1. Sertifika Uretim Merkezleri

Kok ve alt kdk sertifika altyapisi ile son kullanici NES uretim sistemleri yetkili kisiler tarafinda igletilir.
Sertifika Uretim talebi, basvuru sistemi Uzerinde kimlik ve basvuru kontrolleri tamamlanmis kayitlar igin
olusturulur. Uretim sistemlerine erisim yalnizca gérev tanimina gore yetkilendirilmis giivenli personel ve
servis hesaplari ile sinirlandirilir.

1.3.2. Sertifika Kayit Merkezleri

Kayit birimleri, EIMZATR tarafindan yetkilendiriimis kullanici hesaplari tizerinden basvuru ve yonetim
sistemlerine erisir. Basvurunun alinmasi, kimlik dogrulama adimlarinin tamamlanmasi, gerekli bilgi ve
belgelerin kontroli, eksik/hatali bagvurularin iadesi ve yetkileri kapsamindaki iptal/aski taleplerinin alinmasi
islemleri merkezi sistem Uzerinden yuratalr.

Kayit birimlerinin yetkileri s6zlesme, gorev tanimi ve rol bazli erisim profilleriyle sinirlandirilir. Kayit birimi
personelinin gergeklestirdigi islemler kullanici kimligi ve zaman bilgisiyle kaydedilir; yetki sona erdiginde
ilgili kullanici erigimleri kapatilir.

1.3.3. Sertifika Sahipleri

NES basvurusu ve sertifika sahibine iligkin islemler gergek kisi Uzerinden yuritulir. Kurumsal bilgi iceren
NES basvurularinda kisinin ilgili tizel kisiyle iliskisi, goérevi veya yetkisi; basvurunun niteligine gére resmi
kayit, imza sirkileri, kurum yazisi veya dogrulanabilir diger belgeler lzerinden kontrol edilir ve basgvuru
kaydiyla iligkilendirilir.

1.3.4. Ugiincii Kigiler

Uclincu kisiler sertifikaya veya giivenli elektronik imzaya dayanarak islem yapmadan dnce sertifika zincirini,
sertifika gegerlilik siresini, kullanim kisitlarini ve iptal/aski durumunu SiL, OCSP veya mevzuata uygun
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dogrulama araglari (izerinden kontrol eder. EIMZATR, bu kontroller igin gerekli kdk/alt kdk sertifikalari ve
durum servislerini kamuya acik erisimde tutar.
1.3.5. Diger Katilimcilar

Kargo, haberlesme, sistem bakim/destek, barindirma, guivenlik ve benzeri destek hizmeti saglayan taraflar;
yalnizca sbézlesmeyle belirlenmis goérevleri ve yetkileri kapsaminda strece dahil edilir. Bu taraflarin
erisimleri gerekli oldugu sure ve kapsamla sinirlandirilir; gizlilik, bilgi gtvenligi ve kayit yakimlulikleri
s6zlesmelerle dlzenlenir.

1.4. Sertifika Kullanimi

1.4.1. Gegerli Sertifika Kullanim Sekilleri

Sertifika sahibine teslim edilen givenli elektronik imza olusturma araci, sertifika sahibinin belirledigi veya
glvenli bicimde aktive ettigi erisim bilgileriyle kullanilir. imza olusturma verisi cihaz disina ¢ikariimaz ve
sertifika sahibinin kontrolii disinda kullanilamaz. imza dogrulama islemleri sertifika icindeki acik anahtar,
sertifika zinciri ve giincel durum bilgileri kullanilarak gergeklestirilir.

1.4.2. Sertifika Kullaniminin Sinirlari

Basvuru ve Dbilgilendirme ekranlarinda, kullanici sdézlesmesinde/taahhitnamede ve yayimlanan
NESI/NESUE belgelerinde sertifikanin kullanim sinirlari mevzuatla belirlenir.

1.5. Sertifika ilkeleri Yonetimi

NESi ve NESUE, EIMZATR dokiman yénetim siireci kapsaminda sirim kontrollii olarak yénetilir.
Mevzuat, teknik standart, slreg, altyapli veya organizasyon degisikligi oldugunda etki degerlendirmesi
yapihr; gerekli revizyon hazirlanir, kontrol edilir, yetkili ydnetim organinin onayindan sonra ydrurlige alinir
ve kamuya acik surim bilgi deposunda yayimlanir.

1.5.1. NESUE Dokiimanindan Sorumlu Organizasyon

NESI/NESUE dokiiman setinin sahipligi EIMZATR'ye aittir. Dokiimanin koordinasyonu, mevzuat ve siire¢
sahiplerinden alinan girdilerle yirGtilur; bilgi glvenligi, operasyon, sistem/ag ve gerektiginde hukuk/uyum
birimlerinin gdrusleri revizyon slrecine dahil edilir.

1.5.2. iletisim Noktasi

NESI/NESUE hakkinda bilgi talepleri EIMZATR’nin yayimlanmis kurumsal iletisim kanallari {izerinden
alinir. Gelen talepler ilgili birime yénlendirilir ve talebin niteligine gore kayit altina alinarak cevaplandirilir.

EIMZATR BILGI GUVENLIGI HIZMETLERI A.S.

Prof. Dr. Ahmet Taner Kiglali Mah. 2778. Sokak No:3 Cayyolu / Ankara
Tel: +90 312 242 01 11

E-posta: bilgi@e-imzatr.com.tr

Web: www.e-imzatr.com.tr

1.5.3. NESUE’nin NESI’ye Uygunlugunu Belirleyen Yetkili

NESUE’nin NESI, yurirliikteki mevzuat ve EIMZATR'nin fiill isleyisiyle uyumlulugu ilgili siire¢ sahipleri
tarafindan kontrol edilir; nihai uygunluk ve yurirlige alma karari yetkili ydnetim organi tarafindan verilir.

1.5.4. NESUE Onaylama Prosediirleri
1. Revizyon ihtiyaci veya yeni strim gereksinimi dokiiman sorumlusu tarafindan kayit altina alinir.
2. ilgili bélim, stireg sahibi ve teknik/uyum sorumlulari tarafindan gdzden gegirilir.

3. Degisikligin mevcut sertifikalara, kullanici sireclerine, teknik profillere ve yayimlanan bilgilere etkisi
deg@erlendirilir.

4. Onaylanan metne sirim ve tarih bilgisi verilir; dnceki stirim arsivlenir.

5. Glincel suriim bilgi deposunda yayimlanir ve gerekli taraflara duyurulur.
EIMZATR BILGI GUVENLIGI HIZMETLERI A.S. | NESUE 3.0



1.6. Kisaltmalar ve Tanimlar

1.6.1. Kisaltmalar

Kisaltma Acilim
BTK Bilgi Teknolojileri ve lletisim Kurumu
EIMZATR EIMZATR Bilgi Guvenligi Hizmetleri A.S.
ESHS Elektronik Sertifika Hizmet Saglayicisi
NES Nitelikli Elektronik Sertifika
NESI Nitelikli Elektronik Sertifika Ilkeleri
NESUE Nitelikli Elektronik Sertifika Uygulama Esaslari
KDY E!ek.tl:c.)qik Ha?erlegme S?ktérijnde Basvurlu Sahibjnin
Kimliginin Dogrulanma Sireci Hakkinda Yonetmelik
KB Kayit Birimi
PKI Public Key Infrastructure — Agik Anahtarli Altyapi
HSM Hardware Security Module — Donanimsal Givenlik Modulu
FKM Felaket Kurtarma Merkezi
Online Certificate Status Protocol — Gevrim Igi Sertifika
OCSP .
Durum Protokoli
CRL Certificate Revocation List — Sertifika Iptal Listesi
OID Object Identifier — Nesne Tanimlayici Numarasi
DN Distinguished Name — Ayirt Edici Isim
CN Common Name — Yaygin isim
(0] Organisation — Kurum Adi
ou Organizational Unit — Kurumsal Birim
C Country — Ulke
L Locality — Yerlesim Yeri
ETSI European Telecommunications Standards Institute
IETF Internet Engineering Task Force
RFC Request for Comments
International Organization for Standardization / International
ISO/IEC . o
Electrotechnical Commission
TSE Tark Standartlar Enstitisu
EKDS Elektronik Kimlik Dogrulama Sistemi
KEC Kart Erisim Cihazi
KDB Kimlik Dogrulama Bildirimi
KDHS Kimlik Dogrulama Hizmet Saglayicisi
TEKB Temasli iletisim Kabiliyetini Haiz Elektronik Kimlik Belgesi
YAKB Yakin Alan iletisimi Kabiliyetini Haiz Elektronik Kimlik
Belgesi
TCKN Tarkiye Cumhuriyeti Kimlik Numarasi
KVKK 6698 sayil Kigisel Verilerin Korunmasi Kanunu
SIEM Security Information and Event Management — Glivenlik
Bilgisi ve Olay Yo6netimi
NTP Network Time Protocol — A Zaman Protokoli

1.6.2. Tanimlar

Terim

Tanim

Elektronik imza

Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veridir.

Giuivenli Elektronik imza

5070 sayil Elektronik Imza Kanununda belirtilen sartlari
saglayan; minhasiran imza sahibine bagli, yalnizca imza
sahibinin tasarrufunda bulunan guvenli elektronik imza
olusturma araciyla olusturulan, Nitelikli Elektronik
Sertifikaya dayanan ve imzalanmis elektronik veride
sonradan degisiklik yapilip yapilmadiginin tespitini
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saglayan elektronik imzadir.

Elektronik Sertifika

imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kayittir.

Nitelikli Elektronik Sertifika (NES)

5070 sayil Elektronik Imza Kanununda nitelikli elektronik
sertifika igin 6ngdrulen zorunlu bilgileri ve nitelikleri tagiyan
elektronik sertifikadir.

Elektronik Sertifika Hizmet Saglayicisi (ESHS)

Elektronik sertifika, zaman damgasi ve elektronik imza ile
ilgili hizmetleri ilgili mevzuat uyarinca saglayan hizmet
saglayicidir.

Kimlik Dogrulama Yénetmeligi (KDY)

Elektronik haberlesme sektériinde basvuru sahibinin
kimliginin dogrulanmasina iligkin usul ve esaslar
diizenleyen Elektronik Haberlesme Sektériinde Bagvuru
Sahibinin Kimliginin Dogrulanma Sireci Hakkinda
Yonetmeliktir. NES basvurularinda kapsam dahilindeki
kimlik dogrulama ve islem belgesi siregleri ilgili hiikiimler
dogrultusunda yurGtalar.

Sertifika Sahibi

Adina Nitelikli Elektronik Sertifika dizenlenen gercgek kisidir.

Kurumsal Bilgi iceren NES

Sertifika sahibinin gergek kisi olma niteligini
degistirmeksizin, NES icerisinde ilgili tizel kisiye, géreve,
unvana veya yetkiye iligkin dogrulanmis bilgilerin yer aldigi
sertifikadir.

Kurumsal Basvuru

Ydénetmelikte tanimlanan sekilde, bir tlizel kiginin
calisanlari, musterileri, Gyeleri veya hissedarlari adina
yaptigi NES basvurusudur. Bu bagvuru tirlne iligkin
hiikiimler EIMZATR tarafindan ilgili hizmetin sunuldugu
Olgtide uygulanir.

Kurumsal Bagvuru Sahibi

Yénetmelikte tanimlanan kurumsal basvuruyu EIMZATR'ye
ileten ve ilgili yukumlulukleri yerine getiren tuzel kigidir.

Kayit Birimi (KB)

EIMZATR adina basvuru alma, kimlik dogrulama ile gerekli
bilgi/belge kontrollerini ylriitme ve yetkisi kapsamindaki
sertifika yénetim taleplerini EIMZATR’ye iletme gérevlerini
yerine getiren yetkilendirilmis birimdir.

Ucglincii Kisi

NES’e veya bu NES’e dayanilarak olusturulan guvenli
elektronik imzaya guivenerek islem yapan ve gerekli
sertifika/imza dogrulama kontrollerini gergeklestiren gergek
veya tlizel kigidir.

imza Olusturma Verisi

imza sahibine ait olan ve elektronik imza olusturmak
amaciyla kullanilan benzersiz veridir; kriptografik
uygulamalarda 6zel anahtari ifade eder.

imza Dogrulama Verisi

Elektronik imzanin dogrulanmasi amaciyla kullanilan ve
imza olusturma verisiyle matematiksel olarak iligkili veridir;
kriptografik uygulamalarda agik anahtari ifade eder.

Glivenli Elektronik imza Olusturma Araci

ilgili mevzuat ve teknik diizenlemelerde belirlenen giivenlik
kosullarini saglayan, imza olugsturma verisinin gtvenli
bigcimde olusturulmasi, korunmasi ve kullaniimasini
saglayan yazilim veya donanimdir.

Sertifika Iptal Listesi (SIL/CRL)

iptal edilen sertifikalara iliskin durum bilgilerinin ESHS
tarafindan elektronik olarak imzalanarak yayimlandigi
sertifika iptal listesidir.

Cevrim igi Sertifika Durum Protokolii (OCSP)

Bir elektronik sertifikanin giincel gegerlilik durumunun
cevrim ici olarak sorgulanmasini saglayan protokoldur.

Bir NES'’in gecerlilik sliresi sona ermeden 6nce sertifika

Sertifika iptali statlisliniin geri déndurilemez bigimde iptal durumuna
gegcirilmesidir.
Sertifika Askiya Alma Bir NES'’in kullaniminin ve gegerlilik durumunun, iptal karari

verilmeden 6nce gecici olarak durdurulmasidir.

Zaman Damgasi

Bir elektronik verinin Uretildigi, degistirildigi, gonderildigi,
alindidi ve/veya kaydedildigi zamanin tespit edilmesi
amaciyla ESHS tarafindan elektronik imzayla dogrulanan
kayittir.
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EIMZATR’nin ESHS faaliyetleri kapsamindaki kritik sertifika
yonetimi, kriptografik islemler ve giiven hizmetlerinin fiziksel
ve mantiksal glvenlik kontrolleri altinda yurutildigu altyapi
ve guvenli alanlardir.

ESHS faaliyetleri kapsaminda kritik gérevleri yerine
Guvenli Personel getirmek izere gerekli givenilirlik, yetkinlik ve yetkilendirme
kosullarini saglayan personeldir.

ESHS’ye ait kritik kriptografik anahtarlarin givenli bicimde
Donanimsal Guvenlik Moduli (HSM) olusturulmasi, korunmasi ve kullaniimasi amaciyla
kullanilan donanimsal gtivenlik modultdur.

Olaganusti durumlarda ESHS hizmetlerinin sirekliligini ve
Felaket Kurtarma Merkezi (FKM) geri kazanimini saglamak amaciyla kullanilan alternatif
sistem ve altyapi merkezidir.

NESI, NESUE, kdk ve alt kdk sertifikalar, sertifika durum
Bilgi Deposu bilgileri ile mevzuat geredi kamuya agik tutulmasi gereken
diger bilgi ve belgelerin yayimlandigi erisim ortamidir.
EIMZATR’nin NES hizmetlerine iligkin temel ilke, kural,
Nitelikli Elektronik Sertifika ilkeleri (NESI) sorumluluk ve giivenlik gerekliliklerini agiklayan
dokimandir.

NESI'de belirlenen ilke ve kurallarin EIMZATR tarafindan
nasil uygulandigini agiklayan dokiimandir.

Glven Merkezi

Nitelikli Elektronik Sertifika Uygulama Esaslari (NESUE)

2. YAYIN VE BiLGi DEPOSU SORUMLULUKLARI

2.1. Bilgi Deposu

Kamuya acik belgeler EIMZATR’nin kurumsal internet sitesi tizerindeki bilgi deposu/bilgi bankasi alaninda
yayimlanir. Yayimlama yetkisi sinirli sayidaki yetkili kullaniciya verilir; yeni veya revize edilmig belge, onay
sureci tamamlandiktan sonra yayin ortamina aktarilir. Yayinlanan dosyanin sirim, tarih ve erisim adresi
kontrol edilir.

2.2, Sertifika Bilgilerinin Yayimlanmasi

NESi, NESUE, kullanici sézlesmesi/taahhiitnameler, miisteri kilavuzlari, EIMZATR kék ve alt kok
sertifikalari, SIL erigim bilgileri ve OCSP hizmet bilgileri kamuya agik alanda yayimlanir. Ticari sir, giivenlik
yapilandirmasi, 6zel anahtar bilgisi, i¢c prosedir ve kisisel veri niteligindeki icerikler kamuya agik alana
aktariimaz.

2.3. Yayimin Zamani veya Sikligi

Dokiman ve sertifika bilgileri onaylanan degisikliklerin yarirlige girmesiyle giincellenir. Son kullanici
SiL’leri otomatik gorevlerle 5 dakikada bir Uretilir ve yayimlanir; yayimlanan listenin gegerlilik siiresi 24
saattir. Sertifika durum degisiklikleri OCSP altyapisina islem sonucunda yansitilir. Alt kdk sertifikalara iliskin
SIL uretimi NESi’de belirlenen periyot ve olay kosullarina gére yiritilir.

2.4. Bilgi Deposuna Erisim Kontrolleri

Kamuya acik bilgi deposuna okuma erisimi kimlik dogrulama gerektirmeden saglanir; icerik
ekleme/degistirme/ yetkileri rol bazl olarak sinirlandirilir. Yénetim erigimleri glvenli yonetim kanallari
Uzerinden gerceklestirilir. Yayin sunuculari ve igerik degisiklikleri glivenlik izleme ve kayit mekanizmalariyla
takip edilir.

3. KIMLIGIN DOGRULANMASI

Kimlik dogrulama islemleri basvuru kanali, basvuru sahibinin vatandaslik/stati durumu, kullanilan kimlik
belgesi ve yirurlikteki KDY hikimleri dikkate alinarak gergeklestirilir. Kimlik dogrulama sonucu basvuru
kaydiyla iliskilendirilir; basarisiz veya tamamlanmamis dogrulama sonucu bulunan basvurular sertifika
Uretimine aktariimaz.
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3.1. isimlendirme

Sertifika alanlari, dogrulanmis basvuru verilerinden sertifika tretim sistemine kontrolli olarak aktarilir. Alan
eslestirmeleri sertifika profiline gore tanimlanmigtir; kullanici tarafindan serbest metin girilebilen alanlar
gerekli dogrulamalardan gegmeden sertifika igerigine tasinmaz.

3.1.1. isim Tipleri

Sertifika Uretim sistemi, ayirt edici isim (DN) alanlarini X.500 isimlendirme yapisina uygun olarak olusturur.
CN, O, OU, C, L ve ilgili kimlik tanimlayicilari, sertifika profili ve basvuru verilerine gére otomatik/kuralli
bicimde eslestirilir.

3.1.2. isimlerin Anlamh Olmasi Gerekliligi

Ad, soyad ve sertifikaya yazilacak diger kimlik bilgileri dogrulanan resmi kayitlardaki bi¢cimi esas alinarak
kullanilir. Uyusmazlik tespitinde kayit birimi basvuruyu Uretime sevk etmez; dizeltme veya yeniden
dogrulama ister. Dlzeltme islemleri kullanici ve zaman bilgisiyle kaydedilir.

3.1.3. Sertifika Sahiplerinin Anonimligi ve Takma Ad Kullanilabilirligi

NES basvuru ekranlarinda takma ad veya anonim isim segene@i sunulmaz. Sertifika sahibinin kimlik
bilgileri dogrulanmis gercek kKisi bilgileri Gzerinden islenir.

3.1.4. isim Bigimlerinin Degerlendirilmesi

DN alanlarinin karakter seti, alan uzunlugu ve format kontrolleri sertifika Uretim sistemi Uzerinde teknik
profil kurallariyla dogrulanir. Profil disi veya zorunlu alani eksik kayit tGretime alinmaz.

3.1.5. isimlerin Benzersizligi

Sertifikalar yalniz isim alani ile degil, sertifika seri numarasi ve sertifika sahibine iliskin benzersiz kimlik
tanimlayicilari ile ayirt edilir. Uretim sistemi her NES igin benzersiz sertifika seri numarasi olusturur; ayni
sertifika kaydinin mukerrer Uretimini engelleyen kontroller uygulanir.

3.1.6. Ticari Markalarin Taninmasi, Dogrulanmasi ve Rolii

“NES” basvuru sahiplerinin, bireysel veya kurumsal basvurularda baskalarinin fikri milkiyet haklarini ihlal
eden isimler kullanmalari yasaktir.

3.2. ilk Kimlik Dogrulama

3.2.1. Gizli Anahtara Sahip Olundugunun Kanitlanma Yoéntemi

EIMZATR'’nin standart son kullanici iretim siirecinde anahtar cifti giivenli iretim ve kisisellestirme
siirecinde olusturuldugundan basvuru sahibinden ayrica ézel anahtara sahiplik kaniti istenmez. Uretim
sistemi, olusturulan agik anahtarin ilgili bagvuru ve guvenli elektronik imza olusturma araci ile
eslestiriimesini saglar.

3.2.2. Tiizel Kisiligin Dogrulanmasi

Kurumsal bilgi iceren NES talebinde kurum unvani ve basvuru sahibiyle kurum arasindaki iliski,
basvurunun tlriine godre ticaret sicili’/kurumsal kayitlar, imza sirkuleri, kurum yazisi, gorev/yetki belgesi
veya dogrulanabilir diger belgeler tGzerinden kontrol edilir. Kontrol sonucu ve kullanilan belge tir( basvuru
kaydiyla iligkilendirilir; belge kopyasi veya elektronik kayit, veri minimizasyonu ve saklama kurallari dikkate
alinarak muhafaza edilir.

3.2.3. Gergek Kisinin Kimliginin Dogrulanmasi

EIMZATR'da gergek kisi kimlik dogrulamasi, basvuru kanalinda aktif olarak sunulan ve yirirlikteki
mevzuata uygun kimlik dogrulama yontemleri kullanilarak gergeklestirilir. Uygulanacak yontem basvuru
sahibinin statlistine, kullanilan kimlik veya pasaport ve basvuru kanalina gére sistem tarafindan veya yetkili
personelce segilir.

EIMZATR’In elektronik basvuru akisinda e-Devlet Kapisi (izerinden kimlik dogrulama ve bagvuru onayi
alinabilir. Desteklenen elektronik kimlik veya pasaport, belgenin teknik kabiliyetine uygun okuyucu/yakin
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alan iletisimi yontemiyle dogrulanir. Yabanci bagvuru sahiplerinde Gé¢ Idaresi Bagkanligi tarafindan
sunulan sistemlerde desteklenen belge dogrulama veya yiz dogrulama yontemleri kullanilabilir.

Kimlik dogrulama sonucu basgvuru kaydina aktarilir ve basvuru formundaki kimlik bilgileriyle karsilastirilir.
Dogrulama basarisizsa veya bilgiler arasinda uyusmazlik varsa basvuru sertifika Uretimine aktariimaz;
gerekli diizeltme veya yeniden dogrulama islemi tamamlanir.

Kimlik Dogrulama Ydnetmeligi kapsamindaki islemlerde, basvuru ve dogrulama verilerinden islem belgesi
olusturulur ve bagvuru sahibinin gerekli onayi alinir. islem belgesi, EIMZATR adina yetkilendirilmis Nitelikli
Elektronik Sertifika kullanilarak PAJES-LTV formatinda imzalanir ve zaman damgasi ile glivence altina
alinir; belge ilgili bagvuru kaydiyla iliskilendirilerek saklanir ve bagvuru sahibine sunulur.

3.2.4. Dogrulama Yapilmaksizin Sertifikada Yer Alabilen Bilgiler

Sertifika profilinde mevzuat veya ilgili sertifika profili kapsaminda ayrica dogrulanmasi zorunlu olmayan bir
alan bulunmasi halinde, bu bilgi bagvuru sahibinin beyani tizerinden alinabilir.

Beyan edilen bilginin kimlik tespitini, kurum/gérev/unvan/yetki bilgisini veya sertifikanin kullanimini
etkileyen bir nitelie sahip oldugu degerlendirilirse uygun ve guvenilir kaynak (zerinden dogrulama
yapilmadan sertifikaya aktarilmaz. Sertifika Gretim ekranlari ve operasyon kontrolleri bu ayrim goézetilerek
uygulanir.

3.2.5. Yetkinin Dogrulanmasi

Sertifikada kurum, gérev, unvan veya yetki bilgisi yer alacaksa, sertifika sahibinin ilgili tizel kisiyle iliskisi ve
sertifikaya yazilacak bilginin dogrulugu niteligine uygun, dogrulanabilir belge veya resmi kayit tizerinden
kontrol edilir.

Sertifikaya temsil ve ilzam yetkisine iligkin bir bilgi yazilmasi talep ediliyorsa bu yetkiyi gosteren resmi
belgeler ayrica dogrulanir. Yalnizca kurumla galisma/goreyv iliskisini gosteren bilgiler igin kurum yazisi veya
esdegder dogrulanabilir belge kullanilabilir. Dogrulanamayan bilgi sertifikaya yazilmaz.

3.2.6. Karsilikh Calisma Kriterleri

EIMZATR, baska bir ESHS ile capraz veya tek yoénli sertifikasyon isletmediginden bu kapsama iligkin
teknik giiven iligkisi kurulmaz. Ugiincli taraf dogrulamalarinda EIMZATRnin yayimladigi kok/alt kok
sertifika zinciri esas alinir.

3.3. Sertifika Yenileme isteginde Kimlik Dogrulama

Yenileme talebi mevcut NES gecerliyken elektronik imza ile alinabiliyorsa, talep mevcut sertifikaya bagli
imza olusturma verisi kullanilarak imzalanir ve imza gegerliligi dogrulanir. Bu yéntemin kullanilamadigi
veya sertifika/kimlik bilgilerinde degisiklik bulundugu durumlarda 3.2.3'teki kimlik dogrulama
yéntemlerinden uygun olani yeniden uygulanir.

Kurumsal bilgi iceren NES’lerde kurum iliskisi ve yetki/gorev bilgisi yenileme sirasinda yeniden kontrol
edilir. Guncelligi dogrulanamayan bilgi yeni sertifikaya tasinmaz; gerekli belge tamamlanana kadar talep
bekletilir veya reddedilir.

3.4. iptal Talebi icin Kimlik Dogrulama

iptal ve askiya alma talepleri Online islemler, cagri merkezi, kayit birimi/ofis lizerinden yazili bagvuru veya
EIMZATR tarafindan kabul edilen giivenli elektronik kanallar araciigiyla alinir. Talep kanalina gore kimlik
dogrulama yapilir; basarili dogrulama olmadan sertifika statlist degistiriimez.

1. Online islemler kanalinda kullaniciya ézel dogrulama bilgileri ve ilgili giivenlik adimlari uygulanir.

2. Gagri merkezi kanalinda arayan kisinin kimligi, kayith basvuru/sertifika bilgileri Gzerinden dogrulanir ve
cagr kaydi/talep kaydi olusturulur.

3. Fiziksel basvuruda kimlik ve talep belgesi kontrol edilir; talep yetkili personel tarafindan sisteme islenir.

4. Dogrulanan talep sertifika seri numarasiyla eslestirilir; iptal veya aski iglemi yetkili kullanici tarafindan
gerceklestirilir ve sonug kayit altina alinir.
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4. SERTIFIKA YASAM DONGUSU iSLEVSEL GEREKLILIKLERI
4.1. Sertifika Bagvurusu

4.1.1. Kimler Sertifika Bagvurusunda Bulunabilir?

Basvuru, sertifika sahibi olacak gergek kisi adina agilir. Kurumsal bilgi iceren NES talebinde de sertifika
sahibi gergek kisidir; kurumla iligki/yetki bilgisi ayrica dogrulanir. Yénetmelikteki kurumsal bagvuru modeli
EIMZATR tarafindan sunulan hizmet kapsamindaysa, ilgili tiizel kisinin yetkili hesabi (izerinden
toplu/kurumsal basvuru akisi igletilir ve her sertifika igin ayri gergek kisi kaydi olusturulur.

4.1.2. Sertifika Bagvuru, Kayit Siireci ve Sorumluluklar

Basvurular EIMZATR internet sitesi, kayit birimleri/subeler veya EIMZATR tarafindan mevzuata uygun
olarak kullanima alinan diger kanallar Gzerinden baslatilir. Her bagvuruya tekil bagvuru numarasi atanir.

1. Bagvuru sahibinin kimlik ve iletisim bilgileri alinir; talep edilen NES suresi/tiri ve teslimat yontemi segilir.
2. Varsa kurumsal bilgi ve bu bilginin dayanagi olan belge/iligki bilgisi basvuruya eklenir.
3. Kimlik dogrulama sureci 3. bolumdeki yontemle tamamlanir ve sonug bagvuruya baglanir.

4. Basvuru sahibinin gerekli onaylari, sézlesme/taahhitleri ve KDY kapsamindaki islem belgesi
tamamlanir.

5. Ucret kosullari ve bagvuru bitiinliigi kontrol edilir.

6. Basvuru yetkili operasyon personelinin kontrolline alinir; kabul edilen kayit Gretim kuyruguna aktarilr,
eksik/hatali kayit gerekgesiyle iade veya reddedilir.

Kayit/kanit: Bagvuru numarasi, basvuru kanali, bagvuru sahibinin onaylari, kimlik dogrulama sonucu, varsa
kurumsal belge, 6deme/lriin bilgisi ve tim durum degisiklikleri sistemde tarihge/denetim kaydiyla tutulur.

4.2. Sertifika Basvurusunun islenmesi

4.2.1. Kimlik Dogrulama iglemlerinin Yerine Getirilmesi

Basvuru ekrani ve yodnetim paneli, kimlik dogrulama sonucunu tamamlanmis olarak almadan Uretim
onayina izin vermeyecek sekilde isletilir. Yetkili personel dogrulama sonucunu ve sertifikaya yazilacak
bilgileri bagvuru kaydi Gzerinden kontrol eder.

4.2.2. Sertifika Bagvurularinin Kabulii veya Reddedilmesi

Yetkili operasyon personeli bagvuruyu; kimlik dogrulama, zorunlu alanlar, onay/taahhit, 6deme, kurumsal
bilgi/yetki ve teknik Uretim uygunlugu yonlerinden kontrol eder. Uygun basvurunun durumu “onay/Uretime
hazir” seviyesine getirilir. Eksik veya dogrulanamayan basvuru, gerekge kodu/agiklama ile basvuru
sahibine iade edilir ya da reddedilir.

4.2.3. Sertifika Bagvurularinin igslenme Siiresi

islem siiresi; kimlik dogrulama ve bagvuru belgelerinin tamamlanmasindan sonra baslar. Eksiklik nedeniyle
kullaniclya iade edilen kayitlarda sure, eksikliklerin tamamlanmasi ve yeniden kontrole alinmasiyla devam
eder. KDY kapsaminda uygulanmasi gereken bilgilendirme ve bekleme siiresi Uretim/aktivasyon takvimine
dahil edilir.

4.3. NES Uretimi

4.3.1. NES Uretimi Sirasindaki ESHS Faaliyetleri

Uretime hazir bagvuru sertifika Uretim sistemine kontrolli olarak aktarilir. Uretim sistemi, bagvuru
kaydindaki kimlik bilgileri ile sertifika profili alanlarini eslestirir; glivenli elektronik imza olusturma araci igin
gerekli anahtar cifti glivenli Gretim ortaminda olusturulur ve NES ilgili alt kdk sertifika tarafindan imzalanir.

Basvuru islemleri tamamlandiginda, basvuru sahibinin TCKN/YKN’sine tanimli mobil numaraya basvuru
bilgilendirmesi génderilir. ispatlanabilir zorunlu haller disinda sertifika, bu bilgilendirmeden itibaren en az g
saat gecmeden aktiflestiriimez. EIMZATR'In olagan akisinda sertifika, bekleme siiresi korunarak takip eden
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gun 00.00 itibariyla kullanima agilir. Erken aktivasyon talebi yalniz belgelendiriimis zorunluluk ve yetkili
degerlendirmesiyle isleme alinir.

Kayit/kanit: SMS/bilgilendirme zamani, aktivasyon zamani, sertifika seri numarasi, bagvuru-seri numarasi
eslesmesi ve Uretim sistemine ait denetim kayitlari saklanir.
4.3.2. NES Uretimiyle ilgili Sertifika Sahibinin Bilgilendirilmesi

Sertifikanin Uretim/aktivasyon durumu, basvuru sirasinda kayith iletisim kanallarindan uygun olani
Uzerinden kullaniciya bildirilir. Teslimat yontemi kargo ise gonderi bilgisi ayrica kullaniciya iletilir; sube
tesliminde teslim iglemi sube kaydiyla tamamlanir.

4.4. NES’in Kabulii

4.4.1. Kabuliin Sekli

Sertifika  sahibi, givenli elektronik imza olusturma aracini  kullanmadan ©6nce sertifika
gorintileme/dogrulama araci veya kendisine sunulan sertifika bilgileri Gzerinden ad-soyad, kimlik/kurum
bilgisi ve gegerlilik stresi gibi alanlari kontrol eder. Hata bildirimi alinirsa kullanim durdurulur; olay kaydi
acilir ve dogrulama sonucuna gére iptal/yeniden Uretim sureci igletilir.

Kullanicinin  herhangi bir uygunsuzluk bildirmeden sertifikayr kullanmaya baslamasi kabul olarak
degerlendirilir. Teslim kaydi ile sertifika kabull birbirinden ayridir; kargo veya sube teslim kayd fiziksel
cihazin teslim edildigini kanitlar.

4.4.2. ESHS Tarafindan Sertifikanin Yayimlanmasi

NES’in kamuya agik dizinde yayimlanmasi, yalnizca sertifika sahibinin bu isleme iligkin agik onayinin
bulundugu ve ilgili dizin hizmetinin aktif olarak sunuldugu durumda gergeklestirilir. Yayim tercihi
basvuru/sertifika kaydiyla iliskilendirilir.

Onay bulunmayan NES kamuya agik dizine aktariimaz. Dizin yayimindan bagimsiz olarak sertifikanin
gecerlilik ve iptal durumu SiL ve OCSP hizmetleri tizerinden erisilebilir tutulur.
4.4.3. Diger Katihmcilarin Sertifika Uretimiyle ilgili Bilgilendirilmesi

Sertifika Uretimi sonucunda Uglincli kisilere otomatik bireysel bildirim yapilmaz. Uglincii kisiler gerekli
durum bilgisine SIL/OCSP ve yayimlanan giiven zinciri bilgileri Gizerinden erisir.

4.5. NES Kullanimi

4.5.1. Sertifika Sahibi imza Olusturma Verisi ve "NES" Kullanimi

Guvenli elektronik imza olusturma araci teslim/aktivasyon sonrasinda sertifika sahibinin kontroliine birakilir.
PIN/parola ve benzeri erigsim verileri EIMZATR personeliyle paylasilimaz; kullanicinin belirledigi PIN
EIMZATR tarafindan agik olarak saklanmaz. Kayip, galinti, yetkisiz erisim veya givenilirlik siiphesi
bildirimleri cagri merkezi/Online islemler/kayit birimi kanallarindan alinir ve iptal/aski siireci baslatilir.

4.5.2. Ugiincii Kisilerin imza Dogrulama Verisi ve "NES" Kullanimi

EIMZATR, Gglnci kisilerin dogrulama yapabilmesi icin kdk ve alt kdk sertifikalarini, giincel SiL’leri ve
OCSP hizmetini erisilebilir tutar. Dogrulama araci sertifika zincirini, imza buttnlagina, gegerlilik zamanini
ve iptal durumunu teknik profil kurallarina gére kontrol eder.

4.6. NES Yenileme

Yenileme, mevcut sertifikanin stresinin uzatiimasi olarak degil; yenileme talebinin uygun bulunmasi
Uzerine yeni sertifika olusturulmasi seklinde isletilir. Mevcut sertifika sliresi sona ermeden talep alinir ve
sertifika sahibinin glncel bilgileri kontrol edilir.

4.6.1. NES Yenilemeyi Gerektiren Durumlar

Yenileme talebi, sertifika sahibi hizmete devam etmek istediginde veya EIMZATR kaynakli teknik/giivenlik
sebepleriyle yeni sertifika dlizenlenmesi gerektiginde baslatilir. Kayip/galinti veya 6zel anahtar glvenligi
stphesinde 6nce mevcut sertifika iptal edilir; bu olay rutin yenileme olarak degderlendiriimez.

EIMZATR BILGI GUVENLIGI HIZMETLERI A.S. | NESUE 3.0



4.6.2. Yenileme Talebinde Bulunabilecek Kisiler

Standart yenileme talebi sertifika sahibi tarafindan yapilir. Kurumsal bilgi iceren NES’te ilgili kurum bilgisi
ve iliski/yetki belgeleri yeniden kontrol edilir. Yonetmelikteki kurumsal basvuru hizmeti kullanihyorsa ilgili
tlzel kisinin talebi, sertifika sahibinin gerekli onayi ve yetki kontrolleriyle isleme alinir.

4.6.3. NES Yenileme Talebinin islenmesi

1. Talep mevcut NES ile imzali elektronik islem veya yeniden kimlik dogrulama yoluyla alinir.

2. Mevcut NES’in gecerlilik/iptal durumu kontrol edilir.

3. Kimlik ve sertifika bilgilerinin glincelligi; varsa kurumsal iligki/yetki bilgisi dogrulanir.

4. Yenilemeye engel glvenlik olayi veya acik iptal durumu bulunmadidi dogrulanir.

5. Uygun talep igin yeni anahtar/sertifika Uretim streci baglatilir; stresi dolmus NES igin yeni basvuru akisi
uygulanir.

4.6.4. Yenilenmis Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi

Yeni NES (retim/aktivasyon sonucu, kayith iletisim kanali ve/veya Online Islemler izerinden sertifika
sahibine bildirilir. Yeni sertifikanin seri numarasi ve teslim/aktivasyon bilgisi ilgili yenileme kaydiyla
iligkilendirilir.

4.6.5. Yenilenen NES Kabulii

Yenilenen NES, 4.4.1’deki kabul kontrollerine tabi tutulur. Sertifika sahibi yeni sertifikay! kullanmadan 6nce
sertifika igerigini kontrol eder; uyusmazlik halinde islem kaydi agilarak sertifikanin kullanimina izin verilmez.
4.6.6. ESHS Tarafindan Yenilenen Sertifikanin Yayimlanmasi

Kamuya agik dizin yayim tercihi bulunan ve dizin hizmeti kullanilan sertifikalarda, yeni sertifika ilgili onay
kaydi dogrultusunda dizine aktarilir. Eski sertifikanin durum bilgisi SIL/OCSP iizerinden giincel statisiyle
yayimlanir.

4.6.7. Diger Katilimcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi

Uglincu kisilere bireysel bildirim yapilmaz; yeni sertifika ve eski sertifikanin durum bilgisi, uygulanabilir
oldugu élgiide dizin/SIL/OCSP ve giiven zinciri servisleri (izerinden dogrulanabilir.

4.7. Anahtar Yenileme

4.7.1. Anahtar Yenilemeyi Gerektiren Durumlar

Gulvenli elektronik imza olusturma aracinin kaybolmasi, calinmasi, arizalanmasi; 6zel anahtarin
guvenilirliginin - stipheli hale gelmesi veya yuriarlikteki kriptografik kriterlerin  mevcut anahtarin
kullanilmasina izin vermemesi durumunda yeni anahtar cifti olusturulur. Glvenlik stphesi bulunan mevcut
sertifika iptal stirecine alinir.

4.7.2. Anahtar Yenileme Talebinde Bulunabilecek Kisiler

Anahtar yenileme talebi sertifika sahibi tarafindan dogrulanmis kanal Uzerinden iletilir. Kurumsal bilgi
bulunan sertifikalarda gerekli kurumsal iligki/yetki kontrolleri de yenilenir.

4.7.3. Anahtar Yenileme Talebinin islenmesi

Talebin nedeni ve mevcut sertifikanin durumu kontrol edilir. Kayip/galinti veya yetkisiz erisim stphesinde
mevcut sertifika derhal iptal edilir. Kimlik dogrulama ve basvuru kontrolleri tamamlandiktan sonra yeni
guvenli elektronik imza olusturma araci/anahtar cifti kisisellestirilir ve yeni NES Uretilir.

4.7.4. Yeni Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
4.3.2'deki Uretim bildirimi stireci uygulanir.

4.7.5. Anahtar Yenilenen Sertifikanin Kabulii
4.4 .1'deki kabul kontrolt uygulanir.
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4.7.6. ESHS Tarafindan Anahtari Yenilenen Sertifikanin Yayinlanmasi
4.4.2'deki yayim tercihi ve dizin iglemleri uygulanir; énceki sertifikanin iptal durumu SiL/OCSP’ye yansitilir.

4.7.7. Diger Katiimcilarin Sertifika Uretimiyle ilgili Bilgilendirilmesi

Uglincli kisilere ayrica Gretim bildirimi yapilmaz. Guncel durum bilgisi sertifika durum servislerinden
dogrulanir.

4.8. Sertifika Degisikligi

4.8.1. Sertifika Degisikligini Gerektiren Durumlar

Ad/soyad, kurum, unvan, goérev veya sertifikada yer alan diger dogrulanmis bilgilerin degismesi ya da
sertifika iceriginde hata tespit edilmesi halinde mevcut sertifika lGzerinde degisiklik yapilmaz. Yeni bilgiler
dogrulandiktan sonra gerektiginde mevcut NES iptal edilir ve yeni NES olusturulur.

4.8.2. Sertifika Degisiklik Talebinde Bulunabilecek Kisiler

Talep sertifika sahibi tarafindan; kurumsal bilgi iceren kayitlarda ise ilgili kurum iligki/yetki kanitlariyla
birlikte alinir. Yetkisiz G¢tncu kisilerden gelen degisiklik talepleri isleme alinmaz.

4.8.3. Sertifika Degisiklik Talebinin islenmesi

Sertifika degisiklik talebinin islenmesi bakimindan Bélim 3.2°de belirtilen esaslar uygulanir.

4.8.4. Yeni Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
Yeni sertifikanin Uretim/aktivasyon bilgisi 4.3.2’ye gore sertifika sahibine iletilir.

4.8.5. Degisiklik Yapilmig Sertifikanin Kabul Sekli
Yeni sertifika 4.4.1’e gore kontrol ve kabul edilir.

4.8.6. ESHS Tarafindan Degisiklik Yapilmig Sertifikanin Yayimlanmasi

Yeni sertifikanin dizin yayimi varsa 4.4.2’deki agik onay ve yayin akigl uygulanir; eski sertifika durumu
SIL/OCSP iizerinden giincellenir.

4.8.7. Diger Katiimcilarinin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi

Uglincii kisilere bireysel bildirim yapilmaz; dogrulama giincel sertifika durum servisleri (izerinden
gergeklestirilir.

4.9. Sertifika iptali ve Askiya Alma

4.9.1. Sertifika iptalini Gerektiren Durumlar

iptal nedeni sertifika sahibi talebi, yetkili kisi talebi, sertifika bilgilerinin gegersiz hale gelmesi, kurum
iliskisinin/yetkinin sona ermesi, glvenli elektronik imza olusturma aracinin veya imza olusturma verisinin
givenliginin kaybi, EIMZATR kaynakli giivenlik olayi, sertifika sahibinin élimii veya mevzuat/sdzlesme
kapsaminda iptali gerektiren diger bir durum olabilir. Olay/talep alindiginda ilgili sertifika seri numarasi
dogrulanir ve iptal yetkisine sahip kullanici tarafindan islem gerceklestirilir.

4.9.2. Sertifika iptal Talebinde Bulunabilecek Kisiler

iptal talebi sertifika sahibi, EIMZATR veya s6zlesme/mevzuat kapsaminda iptal talebinde bulunma yetkisi
bulunan kisi/kurum tarafindan iletilebilir. Talebin kaynagina goére kimlik ve yetki kontroli yapilir; kamu/yargi
makamlarindan gelen talepler resmi yazi ve yetki dogrulamasiyla isleme alinir.

4.9.3. Sertifika iptal Talebi Prosediirleri

1. Talep cagri merkezi, Online islemler, kayit birimi/ofis, yazili bagsvuru veya kabul edilen giivenli elektronik
kanal Gzerinden alinir.

2. Talep sahibinin kimligi ve iptal yetkisi dogrulanir.
3. igili NES seri numarasi, sertifika sahibi ve mevcut statii kontrol edilir.
4. Gegerli talep icin sertifika statlisti derhal iptal olarak degistirilir; islem geri alinamaz.
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5. iptal sonucu OCSP servisinde glincellenir ve ilk yayimlanacak SiL’e danhil edilir.

6. islem sonucu talebin alindigi kanala uygun bigimde sertifika sahibine bildirilir ve kayit altina alinir.

4.9.4. Sertifika iptal Talebi Gecikme Periyodu

Kimlik ve yetki dogrulamasi tamamlanmis gegerli iptal talebinde ayrica bekleme periyodu uygulanmaz.
islem derhal sertifika yénetim sistemine yansitilir.

4.9.5. EIMZATR’nin Sertifika iptal Talebini isleme Siiresi

Gegerli iptal talebi alindiginda yetkili islem gecikmeksizin gergeklestirilir. OCSP statlist islem sonucunda
giincellenir; SIL kaydi otomatik yayin periyodunda ilk listeye alinir.

4.9.6. Ugiincii Kisilerin iptal Kontrol Gerekliligi

EIMZATR, uglincu kisilerin giincel statliye ulasabilmesi icin SIL ve OCSP servislerini sunar. Dogrulama
yapan taraf, imzaya gliivenmeden 6nce bu servislerden veya uygun dogrulama aracindan glincel sertifika
durumunu kontrol eder.

4.9.7. Sertifika iptal Listesi (SiL) Yayimlama Siklig

Son kullanici NES SiL’i zamanlanmis otomatik gdrevle her bes dakikada bir yeniden olusturulur,
EIMZATR’nin ilgili imzalama anahtariyla imzalanir ve yayin noktasina aktarilir.  Sil’in
thisUpdate/nextUpdate alanlari teknik profile uygun iretilir ve yayimlanan SIL 24 saatlik gegerlilik bilgisi
tasir. Alt kok SiL’leri NESi'de belirlenen periyot ve olay kosullarina gére olusturulur.

4.9.8. SiL’lerin En Ge¢ Yayimlanma Zamani

SiL uretim gorevi tamamlandiginda dosya otomatik olarak yayin dizinine aktarilir. Yayin basarisizhg
izleme sistemleri Gzerinden olay olarak degerlendirilir; yetkili teknik personel tarafindan tekrar yayin ve kdk
neden incelemesi yapilir.

4.9.9. Gevrim Igi Sertifika iptal/Durum Kontrol imkani (OCSP)

OCSP hizmeti, internet Uzerinden erigilebilir servis u¢ noktalari araciligiyla 7/24 calistirilir. Gelen uygun
OCSRP istegi sertifika veri kaynagindaki glincel duruma gére degerlendirilir ve yanit ilgili OCSP imzalama
anahtariyla imzalanarak istemciye iletilir.

4.9.10. Gevrim ici Sertifika iptal/Durum Kontrol Gereklilikleri

OCSP altyapisinin erigilebilirligi ve yanit Gretimi sistem izleme araglariyla takip edilir. Yanitlarin imza
dogrulanabilirligi, zaman bilgisi ve sertifika durum veri kaynagiyla tutarlihdi periyodik/olay bazli kontrollerle
dogrulanir.

4.9.11. Diger iptal Durumu Yayimlama Gesitlerinin Varhg

EIMZATR sertifika durumunu SiL ve OCSP (izerinden yayimlar. Bunlarin disinda ayri bir sertifika durum
yayin mekanizmasi kullaniimiyorsa ek uygulama yapiimaz.

4.9.12. Anahtar Giivenliginin Yitirilmesine iligkin Ozel Gereklilikler

EIMZATR'ye ait sertifika imzalama verisinin giivenliginin stipheli hale gelmesi durumunda bilgi glvenligi
olay yonetimi, anahtar guvenligi ve is surekliligi prosedirleri es zamanli devreye alinir. Etkilenen sertifika
zinciri ve son kullanici sertifikalari belirlenir; risk degerlendirmesine gore iptal/yeni anahtar Uretimi/yeni
sertifika Uretimi gergeklestirilir. Gerekli duyurular web sitesi ve uygun iletisim kanallari Gzerinden yapilir.

4.9.13. Sertifika Askiya Alma Gerektiren Durumlar

Gegici suphe veya sertifika sahibinin talebi gibi durumlarda, iptal karari veriimeden 6nce NES askiya
alinabilir. Aski islemi sertifika statii kayitlarinda gerceklestirilir ve durum bilgisi SIL/OCSP altyapisina
yansitilir.

4.9.14. Sertifika Askiya Alma Talebinde Bulunabilecek Kisiler

Aski talebi sertifika sahibinden dogrulanmis kanal iizerinden alinabilir. EIMZATR vyetkili personeli, giivenli
kullanimin risk altinda oldugunu tespit ettiginde kayitli gerekge ile resen aski iglemi gerceklestirebilir.

EIMZATR BILGI GUVENLIGI HIZMETLERI A.S. | NESUE 3.0



4.9.15. Sertifika Askiya Alma Talebi Prosediirii
1. Talep/olay kaydi acilir ve ilgili NES seri numarasi belirlenir.

2. Sertifika sahibinden gelen taleplerde kimlik dogrulama yapilir.
3. Yeftkili kullanici sertifika statlisiini askida olarak degistirir; islem zamani ve gerekgesi kaydedilir.

4. Aski nedeni ortadan kalktiginda kimlik/yetki ve gerekce kontrol edilerek askidan c¢ikarma iglemi
yapilabilir.
5. Aski/askidan gikarma sonucu sertifika durum servislerine yansitilir.

4.9.16. Sertifikanin Askida Kalma Siiresinin Sinirlar

Askiya alinan NES igin sistemde aski baslangigc zamani tutulur. Sertifika en fazla 30 guin askida kalir. Bu
sure i¢cinde askidan ¢ikarma islemi yapilmamis NES, 30 glnlik sirenin sonunda sistemsel kural uyarinca
otomatik olarak iptal edilir; sonug denetim kaydina ve sertifika durum servislerine yansitilir.

4.10. Sertifika Durum Servisleri

SIL ve OCSP servisleri ayri fakat ayni sertifika durum kayitlarini esas alan bilesenler olarak igletilir.
Sertifika Uretim, aski, askidan ¢ikarma ve iptal islemlerinin giincel duruma dogru yansiyip yansimadigi
izleme ve operasyon kontrolleriyle takip edilir.

4.10.1. islevsel Ozellikler

Son kullanici SiL’i her bes dakikada bir ve 24 saatlik gegerlilik bilgisiyle yayimlanir. OCSP servisi sertifika
igin gecerli/askida/iptal veya teknik profile uygun diger durum yanitlarini gevrim igi saglar. Yanit ve SiL
verisi sertifika ydnetim sistemindeki durumla tutarl tutulur.

4.10.2. Hizmetin Surekliligi

SiL ve OCSP altyapisi 7/24 hizmet verecek sekilde izlenir. Servis kesintisi, erisim hatasi veya veri Uretim
problemi tespit edildiginde olay yénetimi streci baslatilir; birincil sistemlerin geri getiriimesi veya gerekli
hallerde FKM bilesenlerinin devreye alinmasi saglanir. NESi'de belirlenen en gec¢ dért saatlik yeniden
erisilebilirlik hedefi is slrekliligi planlarinda dikkate alinir.

4.10.3. istege Bagh Ozellikler
NESI kapsaminda ayrica tanimlanmis istege bagl sertifika durum servisi bulunmadigindan ek uygulama

yapilmaz.

4.11. Sertifika Sahipliginin Sona Ermesi
Sertifika sahipliginin sona ermesi, sertifikanin siresinin dolmasi ya da iptal edilmesiyle gercgeklesir.

4.12. imza Olusturma Verisi Saklama ve Yeniden Olusturma

Son kullaniciya ait imza olusturma verisi glvenli elektronik imza olusturma araci Uzerinde
olusturulur/saklanir ve EIMZATR tarafindan kopyalanmaz, merkezi olarak saklanmaz veya yeniden
olusturulabilir bicimde tutulmaz.
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4.12.1. Anahtar Saklama ve Yeniden Olusturma ilke ve Esaslari
ilgili degildir.
4.12.2. Oturum Anahtar Zarflama ve Yeniden Olusturma ilke ve Esaslari

iigili degildir.
5. TESIS, YONETIM VE i$LETMEYLE ILGILI KONTROLLER

5.1. Fiziksel Kontroller

5.1.1. Tesis Yeri ve insaati

Guven Merkezi ve sistem odalari, yetkisiz fiziksel erisimi sinirlandiran kontrolll alanlar iginde isletilir. Kritik
sistemler, gcevresel tehditler ve altyapi kesintileri dikkate alinarak konumlandinilir; fiziksel givenlik, enerji,
iklimlendirme, yangin ve su riski kontrolleri bitlncul olarak uygulanir.

5.1.2. Fiziksel Erigim

Kritik alanlara erisim yalniz gérev geregi yetkili personele tanimlanir. Personel girigleri kartli gegis/erisim
sistemi Uzerinden kayit altina alinir. Ziyaretciler yetkili personel refakatinde bulunur; ziyaret kaydi tutulur.
isten ayriima/gérev degisikligi halinde fiziksel erigim yetkileri kaldirilir.

5.1.3. Gui¢ Kaynaklari ve Havalandirma

Kritik bilgi sistemleri kesintisiz gii¢ kaynaklariyla desteklenir. Sistem odalarinda cihazlarin givenli galisma
sicakhgini saglayan iklimlendirme altyapisi kullanilir. Enerji/iklimlendirme arizalari izlenir ve bakim kayitlari
saklanir.

5.1.4. Su Baskinlari

Sistem odalarinda su sizintisi ve su baskini riskini erken tespit etmek amaciyla su algilama sensorleri
kullanilir. Sensér uyarilari ve fiziksel kontroller bakim/olay yonetimi streclerine dahil edilir; kritik cihazlar su
kaynakl riskler dikkate alinarak konumlandirilir.

5.1.5. Yangin Onleme ve Yangindan Korunma

Kritik alanlarda yangin algilama/alarm sistemleri ve bilgi teknolojisi ekipmanlarina uygun otomatik
sondirme altyapisi kullanilir. Sistemlerin periyodik bakim ve kontrolleri yetkili hizmet saglayicilarca
gerceklestirilir ve kayit altina alinir.

5.1.6. Saklama Ortamlari

Elektronik kayit ve yedekler yetkilendiriimis sunucu/depolama sistemlerinde tutulur. Fiziksel belge
saklanmasi gereken durumlarda erisimi sinirlandirilmis arsiv alanlari kullanilir. Saklama ortamlarinin erigim
ve gevresel kontrolleri bilgi siniflandirmasina uygun belirlenir.

5.1.7. Atiklarin Atilmasi

Kisisel, gizli veya guvenlik acisindan hassas veri iceren kagit ve elektronik ortamlar yeniden kullanima
verilmeden 6nce geri dondurilemeyecek yontemlerle imha edilir. Elektronik ortamlar givenli silme/fiziksel
imha prosediurlerine, kagit belgeler kontrolli pargalama/imha slreglerine tabi tutulur; gerekli imha kayitlari
saklanir.

5.1.8. Tesis DisI Yedekleme

is surekliligi icin gerekli sistem ve verilerin yedekleri Genel Merkez disindaki FKM veya giivenli elektronik
depolama altyapisinda tutulur. Yedekler erisim kontroll, bitinlik kontroli ve geri ylkleme testleriyle
dogrulanir. Yedeklerin tasinmasi fiziksel medya ile degil, kontrolli ve glvenli elektronik aktarim/depolama
yéntemleriyle yarutalur.
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5.2. Prosediirel Kontroller

5.2.1. Giivenilir Roller

Sertifika Uretimi, CA/HSM yoénetimi, sistem/ag yonetimi, kayit ydnetimi, arsiv, denetim ve glvenlik
operasyonlarinda gorev alan guvenilir roller gérev tanimlari ve erisim yetki matrisleriyle belirlenir. Rol
atamalari yonetim onayiyla gerceklestirilir; erisimler kisisel hesaplarla iliskilendirilir.

5.2.2. Her Gorev icin Gereken En Az Kisi Sayisi

Rutin operasyonlarda gorev icin gerekli asgari kisi sayisi risk ve gorev ayriligi esasina gore belirlenir. CA
anahtar olusturma, kritik anahtar yedekleme/geri ylikleme ve benzeri ylksek riskli kriptografik iglemler en
az iki yetkili guvenli personelin katilimi ve kontrolliyle yuratalar. Argiv ve diger operasyonel gorevlerde ikili
kontrol yalniz ilgili risk/prosedur gerektiriyorsa uygulanir.

5.2.3. Her Gorev icin Kimlik Dogrulama

Kritik sistemlere erisim kisisel kullanici hesabi, guglu kimlik dogrulama ve rol bazl yetki kontroliyle
saglanir. Servis hesaplari yalniz ilgili hizmet igin kullanilir; yetki ve parola/anahtar yonetimi kontrolll olarak
yapllir. Kritik islemlerin hangi kullanici veya servis hesabi tarafindan gerceklestirildigi loglanir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

Talep agma/onay, sistem yonetimi/givenlik denetimi, CA anahtar yonetimi ve kritik degisikliklerin
uygulanmasi gibi birbirini denetlemesi gereken gorevier mimkin oldugunca farkli rollere dagitilir. Bir
kullanicinin kendi iglemini tek basina onaylamasina yol agabilecek yetki birlesimleri periyodik erisim
g6zden gegirmelerinde kontrol edilir.

5.3. Personel Kontrolleri

5.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri

Gulvenli personel ve genel personel rolleri, goérevin kritikligi dikkate alinarak ayrilir. Kritik géreve atanacak
personelin kimligi, adli sicil ve mevzuatin izin verdigi gegmis kontrolleri, mesleki yeterliligi, deneyimi ve
guvenilirligi degerlendirilir. Atama 6ncesinde gizlilik ve bilgi glivenligi yaktumlilikleri personele bildirilir.
5.3.2. Kisisel Gegmis Kontrol Gereklilikleri

Kritik gorevlere atamada gecerli mevzuat ve sirket insan kaynaklari/gtivenlik prosedirleri gergevesinde
gerekli gegmis kontrolleri yapilir. Kontrol sonucu yalniz yetkili personelin erisebilecedi personel dosyasinda
muhafaza edilir.

5.3.3. Egitim Gereklilikleri

Personel goéreve baglamadan énce elektronik imza mevzuati, NESI/NESUE, sertifika yasam déngist, bilgi
guvenligi, kisisel veri glvenligi, olay yénetimi ve gorevine 6zgl teknik sistemler hakkinda egitim alir. Kritik
sistem erisimi, gorev igin gerekli egitim/yetkinlik tamamlandiktan sonra verilir.

5.3.4. Tekrar Egitimi Sikhgi ve Gereklilikleri

Mevzuat, sistem veya slre¢ degisikligi; denetim bulgusu; glvenlik olayr veya egitim ihtiyaci ortaya
ciktiginda tazeleme egitimi planlanir. Egitim katilimi ve igerigi kayit altina alinir.

5.3.5. is Rotasyonu Sikhgi ve Sirasi

Zorunlu bir is rotasyonu periyodu uygulanmiyorsa gorev degisiklikleri organizasyon ihtiyaci ve risk
degerlendirmesine gore yapilir. Gérev degisikliginde eski yetkiler kaldirilir, yeni yetkiler onayl rol profiline
g6re tanimlanir.

5.3.6. Yetkisiz islemler igin Yaptirimlar

Yetki digi islem, guivenlik prosediri ihlali veya gizlilik ihlali tespitinde bilgi glivenligi olay yonetimi ve insan
kaynaklari/disiplin slregleri isletilir. Gerektiginde erisim derhal askiya alinir; olay kayitlari korunur ve
hukuki/idari bildirim yukidmlalikleri degerlendirilir.
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5.3.7. Bagimsiz Alt Yiiklenici Gereklilikleri

Alt ylkleniciler ise baslamadan 6nce hizmet kapsami, bilgiye erisim ihtiyaci, glvenlik sartlari, gizlilik
yukUmlUltkleri, olay bildirim slresi ve hizmet sonlandirma/erigsim kapatma kosullari s6zlesmede tanimlanir.
Uzaktan veya yerinde erisimler sureli ve yetkili personel gbézetiminde ydrutdlir; kritik degisiklikler sirket
personelinin onayiyla uygulanir.

5.3.8. Personele Saglanan Dokiimantasyon

Personel, géreviyle ilgili giincel NESI/NESUE, politika, prosediir, talimat ve teknik kullanim kilavuzlarina
kontrolli dokiman sistemi (zerinden erigir. Eski/iptal edilmis dokimanlarin yanhghkla kullaniimasini
o6nlemek igin strdm ydnetimi uygulanir.

5.4. Denetim Kayitlari Alma Prosediirleri

5.4.1. Kaydedilen Olay Tipleri

Sertifika basvurusu, kimlik dogrulama, bagvuru kabul/red, Uretim, aktivasyon, teslimat, yenileme, degisiklik,
askiya alma, askidan gikarma, iptal, SIL/OCSP islemleri ile kritik sistem/ag/uygulama yénetim faaliyetleri
denetim kapsamina alinir. MUmkln olan sistemlerde kullanici, islem, tarih-saat, kaynak IP/cihaz, islem
sonucu ve degisen veriler kayit altina alinir.

Merkezi toplama: Sistem ve givenlik loglari merkezi log/SIEM platformu olan Logsign’a aktarilir.
Kaynaklarin log goénderim durumu izlenir; kritik kaynaklarda log akisinin kesilmesi olay olarak
degerlendirilir.

5.4.2. Kayitlar isleme Sikhg:

Log Uretimi ve merkezi toplama sureklidir. Kayitlarin planli gézden gecgirmesi aylik kontrol kapsaminda
yapilir; guvenlik olayi, sistem Kkesintisi, sipheli islem veya denetim ihtiyacinda ilgili kayitlar periyot
beklenmeden incelenir.

5.4.3. Denetim Kayitlarinin Saklanma Siiresi

Operasyonel ¢evrim igi loglarin erisilebilir saklama slresi sistem kapasitesi ve kayit yonetimi politikasina
gore belirlenir. Mevzuat kapsaminda uzun sire saklanmasi gereken sertifika yagsam dongiisi ve denetim
kanitlar1 arsiv ortamina alinarak en az 20 yil muhafaza edilir.

5.4.4. Denetim Kayitlarinin Korunmasi

Log sistemine erisim rol bazli sinirlandirilir; kayitlarin yetkisiz degistiriimesini veya silinmesini énleyen
erisim, butlnlik ve yedekleme kontrolleri uygulanir. Kaynak sistem saatleri glvenilir zaman kaynagiyla
senkronize edilir. Log disa aktarimlari/raporlari yetkili kullanicilar tarafindan alinir ve gerektiginde batinlik
kanitlariyla birlikte argivlenir.

5.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri

Merkezi log platformu ve kritik kaynaklarin yedekleri kurumsal yedekleme prosediri kapsaminda alinir.
Yedeklerin basarisi izlenir; geri yikleme kabiliyeti planli testlerle dogrulanir.

5.4.6. Denetim Bilgisi Toplama Sistemi (ig ve Dig)

ESHS faaliyetlerinde Uretilen uygulama, veritabani, isletim sistemi, ag ve guvenlik cihazi loglari merkezi
log/SIEM platformu olan Logsign’a aktarilir. Log kaynagi, olay zamani, olay turd, kullanici/sistem bilgisi ve
ilgili teknik alanlar kaynak sistemin Uretebildidi 6lciide merkezi kayitta tutulur.

Kaynaklarin log génderim durumu izlenir; kritik bir kaynagin log akisinin kesilmesi veya olagan digi log
davranigi bilgi glivenligi olayl kapsaminda degerlendirilir. Sistemsel log Uretmeyen kritik manuel islemler
icin islem formu, tutanak veya uygulama i¢i denetim kaydi olusturulur.

Kayit/kanit: merkezi log kayitlari, kaynak tanimi, log akis durumu, ilgili olay/inceleme kayitlari ve manuel
islem kanitlari.
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5.4.7. Olay: Yaratan Kisiyi Bilgilendirme

Denetim kaydi Uretildigine dair kullaniciya islem bazinda ayrica bildirim yapilmaz. Guvenlik olayi veya
uyum ihlali tespitinde ilgili kisinin bilgilendirilmesi, olay yonetimi ve insan kaynaklari/hukuk slireglerine gére
gerceklestirilir.

5.4.8. Zarar Gorebilirlik Degerlendirmesi

Log incelemeleri, zafiyet taramalari, glivenlik testleri ve olay analizlerinde tespit edilen zayifliklar risk/olay
kaydina alinir. Duzeltici faaliyet, sorumlu ve hedef tarih belirlenir; uygulama sonrasinda etkinlik
dogrulamasi yapilir.

5.5. Kayitlarin Arsivlenmesi

5.5.1. Arsivienen Kayit Tipleri

Basvuru ve kimlik dogrulama kayitlari, KDY igslem belgeleri, sbézlesme/taahhitler, sertifika
uretim/yenileme/degisiklik/iptal/aski kayitlari, teslimat kanitlar, Uretilen sertifikalar, SiL’ler, kritik denetim
kayitlar ile NESI/NESUE siiriimleri arsivlenir. Elektronik kanitlar ilgili bagvuru/sertifika numarasi (izerinden
bulunabilir olacak sekilde indekslenir.

5.5.2. Arsivlerin Saklanma Siiresi

Mevzuat kapsaminda saklanmasi gereken ESHS kayitlari en az 20 yil tutulur. Saklama siresi dolmadan
kayit silme/imha igslemi yapilmaz; hukuki ihtilaf, denetim veya yasal saklama gereksinimi varsa imha sureci
durdurulur.

5.5.3. Arsivlerin Korunmasi

Elektronik arsiv erisimi yetkili rollerle sinirlandirihr; arsiv sorumlusu kayitlarin erisilebilirligini  ve
okunabilirligini takip eder. Fiziksel belgeler erisimi kontrolli arsiv alaninda saklanir. Arsiv kaydinin
degistiriimesi/silinmesi yetkisiz kullanicilar igin engellenir ve erigsim islemleri loglanir.

5.5.4. Arsivlerin Yedeklenme Prosediirleri

Elektronik arsiv verileri kurumsal yedekleme altyapisiyla yedeklenir; yedek kopyalar Genel Merkez disinda
FKM/glvenli elektronik depolama ortaminda tutulabilir. Yedekler erisim ve butinlik kontrolleriyle korunur;
geri donus testleri planli olarak gergeklestirilir.

5.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri

Kayitlarin tarih-saat bilgisi glvenilir zaman kaynaklariyla senkronize edilmis sistemlerden Uretilir. Merkezi
log yénetiminde kayit batinlGgind ve zaman bilgisinin dogrulanabilirligini destekleyen kriptografik battinlik
ve imzalama/damgalama kontrolleri uygulanir.

Mevzuat veya ilgili islem akisinin glvenilir zaman kaniti gerektirdigi kayit ve belgelerde ayrica zaman
damgasi mekanizmasi kullanilir. Kullanilan mekanizmaya iliskin dogrulama verileri ilgili kayit veya belgeyle
birlikte muhafaza edilir.

5.5.6. Arsiv Toplama Sistemi

Elektronik kayitlar kaynak sistemlerden arsiv ortamina kontrolli is akisi veya yedekleme/aktarim
suregleriyle alinir. Fiziksel kayitlar arsiv sorumlusuna teslim kaydiyla devredilir. Kayit sinifi, saklama suresi,
erisim yetkisi ve ilgili bagvuru/sertifika referansi arsiv indeksinde tutulur.

5.5.7. Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Prosediirleri

Arsivden kayit talebi yalniz yetkili kisi/birim tarafindan acilir. istenen kayit, bagvuru numarasi, sertifika seri
numarasi, kisi/kurum bilgisi veya tarih araligi Gzerinden bulunur. Cikarilan elektronik kayitlarin bittnlik ve
okunabilirlik kontroll yapilir; disari verilen kopya/rapor teslimi kayit altina alinir.

5.6. Anahtar Degisimi

EIMZATR CA anahtarlarinin yasam déngust, sertifika gegerlilik siireleri, kriptografik giivenlik seviyesi ve
yurarlikteki teknik kriterler dikkate alinarak yonetilir. Yeni CA anahtari gerektiginde anahtar téreni planlanir;
yetkili gtivenli personel katilimiyla HSM Uzerinde yeni anahtar cifti olusturulur, gerekli sertifikalar tretilir ve
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glven zinciri kontrolli olarak devreye alinir. Eski dogrulama anahtarlari geg¢mis sertifikalarin
dogrulanabilmesi igin erisilebilir ve arsivienmis olarak tutulur.

5.7. Gilivenligin Yitiriimesi ve Felaket Kurtarma

5.7.1. Giivenlik Kaybina Neden Olabilecek Olaylar

Yetkisiz erigsim, koti amagli yazilim, veri batinligi kaybi, CA anahtari gtvenligi stphesi, fiziksel glivenlik
olayi, enerji/iletisim kesintisi, kritik sistem arizasi ve benzeri durumlar bilgi glvenligi olayl olarak
degerlendirilir. Olay tespitinde olay kaydi agilir, etki ve kapsam belirlenir, deliller korunur ve gerekli
izolasyon/kurtarma islemleri baslatilir.

5.7.2. Bilgisayar Kaynaklari, Yazilim ve/veya Verilerin Bozulmus Olmasi

Bozulma veya kayip tespitinde etkilenen sistem servis digi birakilabilir; yedek sunucu/servis bileseni
devreye alinir. Veriler dogrulanmis yedeklerden geri yuklenir, servis fonksiyonlari ve veri butlinligu test
edilir. Geri donis mimkin degilse sertifika yasam donglsiine etkisi degerlendirilir ve gerekli sertifika
iptal/yeniden uretim islemleri uygulanir.

5.7.3. imza Olusturma Verilerinin Giivenliginin Yitiriimesi

CA imza olusturma verisinin gizliligi veya guvenilirligi kayboldugunda ilgili anahtar kullanimi durdurulur.
Etkilenen sertifika zinciri belirlenir, iptal ve yeni anahtar olusturma slregleri yetkili glivenli personel
tarafindan yuratulir; gerekli sertifika sahipleri ve tglincu kisiler uygun kanallarla bilgilendirilir.

5.7.4. is Siirekliligi Yetenekleri ve Felaket Kurtarma

Birincil merkezde hizmet verilememesi hélinde is surekliligi plani devreye alinir. Kritik servisler
onceliklendirilir;, FKM’de hazir tutulan sistemler, yedekler ve glvenli baglantilar kullanilarak servisler geri
kazanilir. Sertifika durum servisleri, sertifika Uretim/basvuru bilesenleri ve destek sistemleri icin geri
kazanim sirasi is surekliligi planlarinda tanimlanir. Geri dénls sonrasi veri bitinligu ve servis testleri
tamamlanmadan normal igletime gegilmez.

5.7.5. EIMZATR’nin Faaliyetinin Son Bulmasi

EIMZATR faaliyetinin sonlandiriimasi karari halinde, mevzuatta éngoérilen siire ve usullere gére BTK
bildirimi, kullanici/kamuoyu bilgilendirmesi ve hizmetlerin kontrolli sonlandiriimasina iliskin plan devreye
alinir. Mevzuatin 6ngdrdugu tarihten itibaren yeni NES bagvurusu ve yeni sertifika Uretimi durdurulur.

Mevcut sertifika ve arsiv kayitlarinin devri gerekiyorsa aktarim kapsami, teslim yontemi, bitlinlik kontrolleri
ve sorumlular belirlenerek kontrollii devir gergeklestirilir. Devredilemeyen veya kullaniminin sirddrilmesi
mumkin olmayan sertifikalar mevzuat kapsaminda iptal edilir ve sertifika durum hizmetlerinin devamina
iliskin yukamlalUkler yerine getirilir.

Arsiv ve kayitlar mevzuatta éngériilen siire boyunca korunur. EIMZATR'ye ait kritik imza olusturma
verilerinin imhasi, artik kullaniimalarini gerektiren yakumluliklerin sona ermesinden sonra yetkili guvenli
personel tarafindan kontrolli ve kayitl bicimde gergeklestirilir.

6. TEKNIK GUVENLIK KONTROLLERI

6.1. Anahtar Cifti Uretimi ve Kurulumu

6.1.1. Anahtar Cifti Uretimi

Kok ve alt kok CA anahtar iftleri, yetkilendirilmis glvenli personelin katildigi kontrollii anahtar téreni
kapsaminda, glvenli kriptografik donanim modulu tzerinde olusturulur. Toren éncesinde kullanilacak HSM,
yetki bilesenleri, prosedir ve katilimcilar kontrol edilir; islem adimlari kayit/tutanakla belgelenir.

HSM ve anahtar uretim yontemi yurirlikteki Teblig ve ilgili teknik kriterlerde 6ngoriilen glivenlik seviyesini
karsilar. CA imza olusturma verisi yedekleme amaci diginda gtivenli modul disina agik bigcimde ¢ikariimaz.
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6.1.2. imza Olusturma Verisinin Sertifika Sahibine Ulastiriimasi

Son kullanici anahtari giivenli elektronik imza olusturma araci iginde tutulur. Sube tesliminde cihaz sertifika
sahibine ylz ylze teslim edilir ve teslim kaydi olusturulur. Kargo tesliminde cihaz, génderi takip bilgisiyle
guvenli kargo strecine verilir; kargo teslim sonucu/teslim alan bilgisi bagvuru kaydiyla iliskilendirilir. Teslim
oncesinde/teslim sirasinda uygulanmasi gereken kimlik dogrulama kontrolleri ilgili kanal prosediriine gére

yapilir.

6.1.3. imza Dogrulama Verisinin ESHS'ye Ulastiriimasi

Anahtar Uretimi sirasinda olusan acik anahtar, gtvenli tretim sdrecinde ilgili bagvuru kaydiyla eslestirilerek
sertifika Uretim sistemine aktarilir. Aktarim vyetkili sistem bilesenleri arasinda guvenli iletisim kanali
uzerinden gergeklestirilir; veri butiinligu teknik kontrollerle dogrulanir.

6.1.4. EIMZATR imza Dogrulama Verilerinin Ugiincii Kisilere Ulastiriimasi

EIMZATR kok ve alt kdk sertifikalari kamuya acik bilgi deposunda indirmeye sunulur. Yayinlanan sertifika
dosyalarinin dogru strim ve glven zincirine ait oldugu yayin 6ncesi kontrol edilir; dnceki/gegerli
sertifikalarin argiv erisimi korunur.

6.1.5. Anahtar Uzunluklari

Anahtar uzunluklari, algoritmalar ve diger kriptografik parametreler sertifika Uretim profilleri ve guvenlik
yapilandirmalarinda merkezi olarak tanimlanir. Kullanilan degerlerin yururliikteki Teblig, BTK profilleri ve
ilgili teknik standartlarda belirtilen asgari glvenlik gerekliliklerini karsilamasi saglanir.

Yeni sertifika profili, algoritma veya anahtar parametresi devreye alinmadan énce teknik ve mevzuatsal
uygunluk kontrol edilir; degisiklik kontrolli degisiklik yonetimi streciyle uygulanir. Bdylece kriptografik
parametrelerin guncelligi, dokiimanda sabit teknik dederlere bagimli kalmadan yonetilir.

6.1.6. Anahtar Uretimi ve Kalite Kontrolii

Son kullanici anahtarlari, EIMZATR’nin givenli (retim slrecinde glivenli elektronik imza olusturma
aracinda/uygun givenli kriptografik bilesende olusturulur. Uretimden sonra agik anahtar formati, sertifika
profili ve cihaz-sertifika eslesmesi teknik kontrollerden gegirilir. Hatali Gretim tespitinde ilgili cihaz/anahtar
kullanima verilmez ve kayit altina alinir.

6.1.7. Anahtar Kullanim Amaglari

Son kullanici imza olusturma verisi yalniz glvenli elektronik imza olusturmak icin kullanilir. CA imza
anahtarlan sertifika/SIL ve gliven altyapisi kapsamindaki yetkili imzalama islemleriyle sinirlandirilir; OCSP
ve zaman damgasi hizmetlerine ait anahtarlar kendi hizmet amaglari disinda kullanilmaz. HSM (zerindeki
anahtar kullanim yetkileri bu ayrimi destekleyecek bigimde yapilandirilir.

6.2. imza Olusturma Verisinin Korunmasi ve Kriptografik Modiil Miihendislik Kontrolleri

6.2.1. Kriptografik Modiil Standartlari ve Kontroller

HSM cihazlari teslim alindiginda fiziksel butlnlik, paket/mihir ve cihaz kimlik bilgileri kontrol edilir; ilk
kurulum yetkili glvenli personel tarafindan kontrolli alanda yapilir. HSM yonetim erisimleri ¢oklu
yetkilendirme ve rol ayrihigiyla sinirlandirilir. Cihazlar kullanim émri boyunca saglk/glvenlik durumu
acisindan izlenir; ariza veya guvenlik olayi bilgi giivenligi olay slirecinde ele alinir.

6.2.2. imza Olusturma Verisinin Gok Kullanicih Kontrolii

CA 0zel anahtarina erigim tek bir kisinin tek basina gercgeklestiremeyecegi bigimde yetki bilesenlerine
ayrilir. Kritik anahtar kullanim/backup/restore igslemleri en az iki yetkili glivenli personelin birlikte katilimiyla
yapilir. Son kullanici anahtarlari ise yalniz sertifika sahibinin PIN/parola ile kontrol ettigi glivenli cihaz
Uzerinde kullanilabilir.

6.2.3. imza Olusturma Verisinin Saklanmasi

Son kullaniciya ait ézel anahtarin sunucu, veritabani veya EIMZATR arsivinde kopyas! tutulmaz. CA ézel
anahtarlari yalniz onayli HSM/kriptografik glvenli modul ve prosedirde tanimli glvenli yedek
bilesenlerinde korunur.

EIMZATR BILGI GUVENLIGI HIZMETLERI A.S. | NESUE 3.0



6.2.4. imza Olusturma Verisinin Yedeklenmesi

Son kullanici anahtarlari yedeklenmez. CA anahtar yedekleri, anahtar téreni veya onayli anahtar y6netimi
prosedirl kapsaminda ¢oklu yetkilendirme ile olusturulur; yedekler sifreli/lkorumali kriptografik tasiyicida
farkl giivenli lokasyonlarda muhafaza edilir. Yedek erisimi ve geri ylikleme islemleri kayit altina alinir.

6.2.5. imza Olusturma Verisinin Arsivienmesi

Son kullanici 6zel anahtarlari arsivienmez. Siresi sona eren CA anahtarlari aktif imzalama igin
kullanilmayacak sekilde yonetilir; dogrulama igin gerekli CA sertifikalari ve agik anahtar bilgileri mevzuatin
6ngordugu saklama suresince arsivlenir.

6.2.6. imza Olusturma Verisinin Kriptografik Modiil Transferi

CA 0zel anahtari yalniz yedekleme/geri yikleme gibi onayli islemlerde, HSM’nin glvenli anahtar tasima
mekanizmasiyla ve ¢oklu yetkili personel kontrolinde baska onayli kriptografik modile aktarilabilir.
Acik/sifresiz 6zel anahtar aktarimina izin verilmez. Son kullanici anahtarlari Uretildikleri giivenli elektronik
imza olusturma araci disina ¢ikariimaz.

6.2.7. imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

CA anahtarlari HSM igerisinde erisim politikalari, kimlik dogrulama ve yetki bolisimuyle korunur. Anahtar
nesnelerinin disa aktarilabilirlik 6zellikleri prosedir ve cihaz glvenlik politikasina gére sinirlandirilir.

6.2.8. Gizli Anahtarin Aktive Edilme Yontemi

CA Ozel anahtarinin aktivasyonu, gerekli sayida guvenli personelin HSM kimlik dogrulama/anahtar
bilesenlerini kullanmasiyla gergeklestirilir. Son kullanici 6zel anahtari, sertifika sahibinin glvenli cihaz
Uzerinde PIN/parola ile basarili kimlik dogrulamasi sonrasinda kullanilabilir.

6.2.9. Gizli Anahtarin Deaktive Edilme Yontemi

CA anahtari oturum sonlandirma, HSM gulvenli kapatma veya anahtarin kullanim disi birakiimasi
prosedurlyle deaktive edilir. Kritik deaktive etme islemleri yetkili personel kontroliinde kaydedilir. Son
kullanici anahtari cihaz oturumu kapatildiginda/PIN dogrulamasi sona erdiginde kullanilamaz hale gelir.

6.2.10. Gizli Anahtari Yok Etme Metodu

CA anahtarinin yasam doéngusi sonunda, tim onayli HSM ve yedek kopyalarda guvenli silme/imha islemi
yapilir. imha karari ve islemi yetkili glivenli personel tarafindan yiritilir; kritik imhada gérev ayriligi
uygulanir ve tutanak olusturulur. Son kullanici 6zel anahtarinin imhasi cihazin guvenli silme fonksiyonu
veya cihazin glivenli fiziksel imhasi yoluyla gergeklestirilir.

6.2.11. Kriptografik Modiil Degerlendirmesi

Kullanilan HSM ve son kullanici glvenli elektronik imza olusturma araglarinin, devreye alindiklari tarihte
yururlikteki teknik kriter ve giivenlik sertifikasyon sartlarini karsiladigi tedarikgi/Grtin belgeleriyle dogrulanir.
Uriin sertifikalari ve teknik degerlendirme kayitlari ilgili varlik kayitlariyla iliskilendirilir.

6.3. Anahtar Cifti Yénetimiyle ilgili Diger Konular

6.3.1. imza Dogrulama Verilerinin Argivlenmesi

Kok/alt kdk sertifikalar, son kullanici NES’leri ve dogrulama icin gerekli agik anahtar bilgileri arsivieme
politikasina alinir. Sertifika dosyalari, gegerlilik donemleri, seri numarasi ve zincir bilgileri zerinden
bulunabilir durumda en az mevzuatta 6ngérulen stre boyunca saklanir.

6.3.2. Sertifikanin iglevsel Siireleri ve Anahtar Cifti Kullanim Siireleri

Son kullanici NES gegerlilik slresi basvuru sirasinda segilen trin/hizmet kosullarina gére Uretim sistemine
aktarilir ve sertifikadaki NotBefore/NotAfter alanlari bu bilgiyle olusturulur. CA sertifika ve anahtar kullanim
sureleri guivenlik, teknik kriter ve sertifika zinciri planina gére yonetilir. Siresi dolan anahtar yeni imza
Uretiminde kullanilmaz; ge¢gmis imzalarin dogrulanabilmesi igin agik dogrulama verileri erigilebilir tutulur.
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6.4. Erigim Sifreleri

6.4.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu

CA/HSM erigsim kimlikleri glivenli personel bazinda ve ¢oklu kontrol gereksinimini destekleyecek bicimde
tanimlanir. Son kullanici givenli cihazi igin PIN, aktivasyon slirecinde sertifika sahibi tarafindan belirlenir
veya kullaniciya giivenli aktivasyon yéntemi sunulur; kullanici tarafindan belirlenen PIN EIMZATR
tarafindan agik olarak saklanmaz.

6.4.2. Erisim Sifrelerinin Korunmasi

Personel erisim parolalari ve kriptografik kimlik dogrulama bilesenleri kisiye 6zeldir; paylagsiimasi yasaktir.
Parola politikalari, basarisiz girig, kilitleme ve yetki iptali kontrolleri sistem yeteneklerine gére uygulanir.
Son kullanici PIN/parola guivenligi kullanici sorumlulugunda olup kayip/siphe durumunda sertifika gtivenligi
prosedurli devreye alinir.

6.4.3. Erisim Sifreleriyle ilgili Diger Konular

Aktivasyon kodlari ve gegici erisim bilgileri glivenli kanallarla iletilir veya sistem Uzerinde kriptografik olarak
korunur; agik metin olarak kalici saklanmaz. Aktivasyon sirasinda istemci ile EIMZATR sistemleri
arasindaki haberlesme sifreli kanal Gzerinden gercgeklestirilir.

6.5. Bilgisayar Guvenlik Kontrolleri

6.5.1. Bilgisayar Giivenligi Teknik Gereklilikleri

Sertifika hizmetlerinde kullanilan sunucu, uygulama, veritabani ve yénetim sistemleri; kimlik dogrulama, rol
bazl yetkilendirme, kéti amagli yazihm korumasi, guvenlik duvari/ag segmentasyonu, yama ve zafiyet
yobnetimi, loglama, yedekleme ve glvenli yapilandirma kontrolleriyle korunur. Sertifika bagvuru, Gretim, aski
ve iptal gibi kritik islemler uygulama/veritabani denetim kayitlariyla izlenebilir tutulur.

Yonetim erigimleri kisisel hesaplarla yapilir. Uretim ortami degisiklikleri degisiklik talebi, test/etki
degerlendirmesi, onay ve uygulama kaydi ile gerceklestirilir. Tedarikgi uzaktan erisimi gerektiginde sureli ve
yetkili EIMZATR personeli gdzetiminde agilir; islem bitiminde erisim sonlandirilir.

6.5.2. Bilgisayar Guvenliginin Derecelendirilmesi
ilgili degildir.
6.6. Yasam Dongusu Teknik Kontrolleri

6.6.1. Sistem Gelistirme Kontrolleri

Sertifika yagsam doéngulsu sistemlerindeki yazilim gelistirme ve bakim islemleri kontrolli degisiklik yonetimi
kapsaminda yurtulir. Gelistirme/test ve Uretim ortamlari gérev ve erisim agisindan ayristinilir. Kod
degisiklikleri yetkili gelistirici tarafindan hazirlanir, test edilir; tretime gecis EIMZATR’nin onayli degisiklik
sireci ve yetkili personeli Gizerinden gergeklestirilir. Degisen dosyalar/stirim, test sonucu, yedek/geri donus
plani ve uygulayan/onaylayan bilgileri kayit altina alinir.

6.6.2. Guvenlik Yonetimi Kontrolleri

Bilgi varliklari risk degerlendirmesine tabi tutulur; glvenlik agiklari, yapilandirma degisiklikleri ve tedarikgi
erisimleri ilgili BGYS prosedurleriyle yonetilir. Kritik degisikliklerden 6nce yedek ve geri dénlis yontemi
dogrulanir; uygulama sonrasinda servis ve log kontrolleri yapilarak degisiklik kapatilir.

6.6.3. Yasam Dongiisii Giivenlik Kontrolleri
ilgili degildir.
6.7. Ag Guvenlik Kontrolleri

Gulven Merkezi, kullanici/kurumsal aglar, yonetim aglari ve dis servis baglantilari uygun ag segmentleri ve
givenlik duvari kurallariyla ayrilir. internete acik servisler yalniz gerekli port/protokoller (izerinden
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yayimlanir. Kayit birimi baglantilari ve uzaktan yénetim erisimleri sifreli, kimlik dogrulamali gtivenli kanallar
Uzerinden saglanir. Ag ve glvenlik cihazi loglari merkezi log platformuna gonderilir.

6.8. Zaman Damgasi

Sertifika hizmetlerinde kullanilan sunucular givenilir zaman kaynaklariyla senkronize edilir. KDY iglem
belgeleri ve zaman kaniti gerektiren diger elektronik belgelerde EIMZATR zaman damgasi hizmeti veya
mevzuata uygun givenilir zaman damgasi mekanizmasi kullanilir. Zaman damgasi istegi/yaniti ile ilgili
uygulama kaydi, igslem belgesiyle iliskilendirilerek saklanir.

Zaman damgas! hizmeti internet/ag guivenligi kontrolleri altinda isletilir; servis erisimi, sertifika/anahtar
kullanimi ve sistem sagligi izlenir. Yetkisiz istek ve ydnetim erisimleri givenlik duvari ve uygulama
kontrolleriyle sinirlandirihir.

7. SERTIFIKA, SERTIFIKA IPTAL LISTESI (SiL) VE OCSP PROFILLERI

7.1. Sertifika Profili

Sertifika profilleri Uretim sisteminde kontrollii teknik sablonlar olarak tanimlanir. Profil degisiklikleri teknik
kriter ve BTK profil dokimanlariyla karsilastirilir; test ortaminda dogrulandiktan ve degisiklik onayi
alindiktan sonra uretime alinir.

7.1.1. Siiriim Numaralari

Kok, alt kék ve son kullanici NES (retim sablonlari X.509 v3 formatinda yapilandirilir. Uretilen sertifika
ornekleri dagitimdan once teknik dogrulama araglariyla stirim ve alan yapisi agisindan kontrol edilir.

7.1.2. Sertifika Uzantilan

Zorunlu/istege bagli sertifika alan ve uzantilari BTK NES/SIL/OCSP profilleri ve RFC 5280 esas alinarak
sablonda tanimlanir. Kritik uzanti isaretleri, keyUsage, certificatePolicies, basicConstraints, CRL dagitim
noktalari, AIA/OCSP ve diger uygulanabilir alanlar profil testlerinde dogrulanir.

7.1.3. Algoritma Nesne Tanimlayicilari

Uretim sistemi ve HSM (izerinde etkin algoritmalar, anahtar parametreleri, 6zet algoritmalari ve ilgili OID
degerleri kontrollli teknik profil/lyapilandirmada tanimlanir. Sertifika olusturuldugunda segilen algoritma ve
OID degerleri X.509 kodlamasina otomatik olarak yazilir. Mevzuat/teknik kriter degisikliginde yeni profil test
edilip degdisiklik ydnetimiyle devreye alinir.

7.1.4. isim Bigimleri

DN alanlari basvuru verilerinden belirlenmis eslestirme kurallariyla olusturulur. Karakter kodlama, alan
sirasi ve zorunlu alanlar X.500/RFC 5280 ve BTK profil kurallarina gére sistemsel sablonda uygulanir.
7.1.5. isim Kisitlari

Takma ad/anonim ad girisi desteklenmez. Kimlik tanimlayici alanlar dogrulanan basvuru verisinden alinir;
kullanici tarafindan degistirilemez. Uretim éncesi alan dogrulamasi uygulanir.

7.1.6. Sertifika ilkeleri Nesne Tanimlayicisi

Sertifika ilkeleri OID degeri ilgili sertifika profilinde sabit bir yapilandirma parametresi olarak tutulur. Profil
degisikligi gerektiren énemli politika degisikliklerinde OID etkisi 9.12.3 kapsaminda degerlendirilir ve yeni
OID kullanimi onayli degisiklikle devreye alinir.

7.1.7. ilke Kisitlari Uzantisinin Kullanimi

Alt kok sertifika profilinde policyConstraints veya ilgili kisittama uzantisi kullanilacaksa, ihtiyag teknik
tasarim ve sertifika zinciri planinda belirlenir; Gretim éncesi test sertifikasinda dogrulanir.
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7.1.8. ilke Niteleyicilerinin Yazimi

CertificatePolicies uzantisinda NESUE’ye erisim saglayan CPS/uygulama esaslari adresi teknik profil
Uzerinden tanimlanir. URL degisikligi gerektiginde yayin adresinin surekliligi ve eski sertifikalarin
dogrulanabilirligi dikkate alinir.

7.1.9. Kritik Sertifika ilkeleri Uzantisinin islenme Semantigi

NESi’de bu alt madde icin dzel uygulama tanimlanmadigindan, kritik uzantilarin iglenmesi RFC 5280 ve
ilgili BTK profilinde belirtilen genel kurallara gére gergeklestirilir.

7.2. SiL Profili

SiL Uretim sablonu yayimlayici, thisUpdate, nextUpdate, CRL numarasi, iptal edilen sertifika seri
numaralari, iptal zamani ve uygulanabilir diger uzantilari igerecek sekilde yapilandirilir. SIL (retimi yetkili
CA/SIL imzalama anahtariyla otomatik gergeklestirilir.

7.2.1. Suriim Numarasi

SIL uretim sistemi X.509 v2 CRL formatini kullanacak sekilde yapilandirilir; tiretilen liste RFC 5280 ve BTK
profil kontrollerinden gegirilir.

7.2.2. SiL ve SIL Girig Uzantilari

SIL ve SiL giris uzantilari teknik profile gére otomatik olusturulur. Yeni bir uzanti kullanilmadan énce
istemci uyumlulugu, BTK profili ve RFC 5280 sartlar test edilir.

7.3. OCSP Profili

OCSP servisi sertifika durum veri kaynagina kontrolli erisir ve gelen uygun istekleri gergek zamanli
degerlendirir. Yanitlar OCSP hizmet sertifikasi/anahtariyla imzalanir; servis yalniz gerekli ag portlari
Uzerinden yayimlanir ve erisilebilirligi izlenir.

7.3.1. Siiriim Numarasi

OCSP yanit servisi RFC 6960 ile tanimlanan OCSP v1 protokolinu destekleyecek sekilde yapilandirilir.
Uyum, servis testleri ve érnek istek/yanit kontrolleriyle dogrulanir.

7.3.2. OCSP Uzantilari

Temel OCSP yanit alanlari zorunlu profile gére olusturulur. istege bagli uzantilar yalniz ihtiyag ve
uyumluluk dogrulamasi sonrasinda etkinlestirilir; bilinmeyen/uygunsuz istekler servis glvenlik politikasi ve
protokol kurallari gergevesinde reddedilir veya uygun hata yaniti Gretilir.

8. UYGUNLUK DENETIMi VE DIGER DEGERLENDIRMELER

8.1. Denetim Sikhgi ve Durumlari

BTK veya diger yetkili makamlarin denetim talepleri resmi kayitla karsilanir. ic denetimler ve BGYS
denetimleri onayli denetim planlarinda belirlenen periyotlarda yuratalur; dnemli degisiklik, guvenlik olayi
veya onceki bulgunun takibi gerektiginde plan disi inceleme yapilabilir. Denetim 6ncesinde kapsam,
sorumlu Kigiler ve istenecek kanitlar belirlenir.

8.2. Denetginin Kimligi ve Ozellikleri

Dis denetimlerde yetkili makam veya bagimsiz denetim kurulusunun gérevlendirdigi denetgilerle cahsilir. ig
denetciler degerlendirdikleri faaliyetin dogrudan uygulayicisi olmayacak sekilde mimkuin olan gorev ayriligi
gOzetilerek atanir; gerekli yetkinlik ve gizlilik sartlar saglanir.

8.3. Denetginin ESHSyle iligkisi

Bagimsizlik gerektiren dis denetimlerde ¢ikar catismasi yaratabilecek iligkiler degerlendirilir. g
denetimlerde denetginin kendi yaptidi islemi denetlememesi ve bulgularin sire¢ sahibinden bagimsiz
bicimde raporlanmasi esas alinir.
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8.4. Denetimde Kapsanan Basliklar

Denetim kapsamina mevzuat uyumu, NESI/NESUE uygulamasi, kimlik dogrulama, sertifika yasam
déngiisii, CA/HSM anahtar yénetimi, SIL/OCSP, loglama ve arsiv, fiziksel giivenlik, personel/tedarikgi
kontrolleri, is surekliligi, ag/sistem guvenligi ve dokiman/degisiklik yonetimi dahil edilir. Denetimde 6rnek
kayitlar sistem Uizerinden gosterilir ve gerektiginde rapor/kanit kopyalari hazirlanir.

8.5. Eksiklik Durumunda Yapilacaklar

Bulgu tespit edildiginde bulgunun kaynagi, etki alani ve risk seviyesi degerlendirilir. Dizeltici faaliyet kaydi
acilir; sorumlu, hedef tarih ve yapilacak islem tanimlanir. Uygulama tamamlandiginda kanit eklenir ve
etkinlik kontroll yapilarak bulgu kapatilir. Resmi makam tarafindan verilen slire ve talimatlar oncelikli
olarak takip edilir.

8.6. Sonuglarin Bildirilmesi

Denetim raporlari yetkili ydnetim ve ilgili stire¢ sahiplerine iletilir. Yénetim kararlari, diizeltici faaliyetler ve
kapanis kanitlari dokiiman/kayit ydnetimi kapsaminda saklanir. Sertifika sahiplerini veya Gglncu kisileri
etkileyen 6nemli bir bulgu/olay varsa gerekli bilgilendirme uygun iletisim kanallariyla yapilir.

9. DIGER iS KONULARI VE YASAL KONULAR
9.1. Ucretler

9.1.1. Sertifika Uretim ve Yenileme Ucretleri

Uriin, gegerlilik siresi ve hizmet kanalina gére (cretler yetkili ticari/mali birimlerce belirlenir ve
satis/bagvuru sistemindeki GrGin tanimlarina islenir. Glincel Ucretler internet sitesi ve satis kanallarinda
yayimlanir. Fiyat degisiklikleri onayl degisiklik kaydiyla sisteme aktarilir; eski basvuru/6demelerin hangi
fiyatla islenecedi ilgili satis kuralina gére belirlenir.

9.1.2. Sertifika Erigsim Ucretleri

Kamuya acik sertifika/gliven zinciri erisimi igin ayri bir erisim Ucreti uygulanmaz. Erisim altyapisi web bilgi
deposu ve sertifika durum servisleri izerinden saglanir.

9.1.3. iptal veya Durum Bilgisi Erisim Ucretleri

SIL ve OCSP servislerine erigim icin kullanicidan (cret alinmaz. Servis ug noktalari kamuya acik olarak
yayimlanir ve erigim surekliligi teknik izleme kapsamindadir.

9.1.4. Diger Hizmetlerin Ucretleri

NESI, NESUE, sézlesme/taahhiit érnekleri ve kamuya acik bilgilendirme belgeleri iicretsiz yayimlanir. NES
disinda katma degerli Griin/hizmet bulunmasi halinde bedel ve kosullar ilgili satis kanallarinda ayrica
gOsterilir.

9.1.5. Bedel iadesi

iade talebi alindiginda éncelikle bagvuru numarasi lizerinden sertifikanin Gretilip Gretilmedigi kontrol edilir.
Uretimi tamamlanmamis 6n 6demeli basvuruda talep uygun bulunursa 6deme kaydi mali birime aktarilir ve
tahsil edilen tutar ilgili 6deme/iade proseduriine gore kullaniciya iade edilir.

Uretilmis NES icin genel olarak iade yapilmaz; mevzuattan dogan haklar saklidir. EIMZATR kaynakli
nedenle sertifika iceriginin basvuru bilgileriyle uyumsuz oldugu dogrulanirsa olay ve hata kaydi olusturulur;
sertifika sahibinin talebine gére ek ulcret alinmadan yeni NES Uretilir veya tahsil edilen tutarin iade sureci
baslatilir.

EIMZATR BILGI GUVENLIGI HIZMETLERI A.S. | NESUE 3.0



9.2. Finansal Sorumluluk

9.2.1. Sigorta Kapsami

Zorunlu sertifika mali sorumluluk sigortasi poligesinin gecerlilik stresi ve teminat bilgileri sorumlu birim
tarafindan takip edilir. Yenileme islemleri police siiresi sona ermeden baslatilir; polige ve ilgili belgeler
arsivlenir. Zarar bildirimi alinirsa olay/basvuru kaydi olusturularak sigorta ve hukuk sireglerine yonlendirilir.
9.2.2. Diger Varliklar

NESi’de ayrica bir uygulama tanimlanmadigindan bu baslik altinda ek operasyonel siireg
bulunmamaktadir.

9.2.3. Son Kullanicilar igin Sigorta veya Garanti Kapsami

NES hizmetlerinin yarittldiagiu dénemlerde zorunlu mali sorumluluk sigortasinin gegerli olmasi saglanir.
Sertifika hizmetinden kaynaklandigi iddia edilen zarar talepleri kayit altina alinir; olayin nedeni, sorumluluk
ve sigorta kapsami ilgili kayit ve teknik kanitlarla degerlendirilir.

9.3. is Bilgisinin Gizliligi

9.3.1. Gizli Bilginin Kapsami

CA 0Ozel anahtar bilgileri, HSM erigsim bilesenleri, sistem glvenlik yapilandirmalari, zafiyet/denetim kayitlari,
kisisel veriler, ticari bilgiler, tesis glvenligi ve is surekliligi ayrintilari gizli bilgi olarak siniflandirilir. Bu bilgiye
erisim yalniz gorev ihtiyaci bulunan yetkili personelle sinirlandirilir.

9.3.2. Gizlilik Kapsami Disindaki Bilgi

Kamuya agik NESI/NESUE, koék/alt kék sertifikalar, SiL, OCSP erisim bilgileri, yayimlanmasi onaylanmis
kilavuzlar ve sertifika sahibinin onayiyla kamuya acgik dizine alinan bilgiler gizli bilgi sinifinda tutulmaz.
Yayin dncesinde ig/gizli bilgi icermedigi kontrol edilir.

9.3.3. Gizli Bilginin Korunmasi Sorumlulugu

Personel ve tedarikgiler gizlilik yukimlaliga altindadir. Elektronik gizli bilgiler erisim yetkilendirmesi,
sifreleme, loglama ve yedekleme kontrolleriyle; fiziksel belgeler kontrolllii arsiv/alanlarla korunur. Yetkisiz
aciklama veya erisim stiphesinde olay yonetimi ve gerekiyorsa KVKK/diger bildirim stirecleri baslatilir.

9.4. Kigisel Bilgilerin Gizliligi/Ozelligi
9.4.1. Gizlilik Plani

NES basvuru ve yasam dongusu sureclerinde kisisel veriler yalniz hizmetin yudritilmesi ve yasal
yukumlaltklerin yerine getiriimesi igin gerekli kapsamda islenir. Veri isleme envanteri, aydinlatma metinleri,
saklama/imha kurallari ve erisim yetkileri KVKK yonetim sirecine gore glincel tutulur.

9.4.2. Ozel Olarak Degerlendirilecek Bilgi

Sertifika igeriginde/SiL’de kamuya agik olmayan bagvuru belgeleri, iletisim bilgileri, kimlik dogrulama
kayitlari, islem belgeleri, video/gorintli kayitlari ve benzeri kisisel veriler 6zel/gizli bilgi olarak erisim
kontrolUne tabi tutulur.

9.4.3. Ozel Sayilmayacak Bilgi

Mevzuat ve sertifika sahibinin onayl dogrultusunda yayimlanan sertifika/dizin bilgileri ile kdk/alt kodk
sertifikalar ve SIL/OCSP durum bilgileri kamuya agik veri olarak yonetilir. Yayin kapsami, gerekli olandan
fazla kisisel veri icermeyecek sekilde sinirlandirilir.

9.4.4. Ozel Bilgiyi Koruma Sorumlulugu

Kisisel verilere erisim gorev bazhdir. Operasyon, teknik destek, arsiv ve yonetim rollerine yalniz is geregi
ihtiyac duyduklari veri alanlari icin yetki verilir. Yetki degisiklikleri kayit altina alinir; erisim loglari merkezi
sistemlerde tutulur.
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9.4.5. Ozel Bilgiyi Kullanma Bildirimi ve Onayi

Basvuru sirasinda aydinlatma ve gerekli onay metinleri kullaniciya gésterilir; onay gerektiren islemler ayr
ve ispatlanabilir kayitla alinir. Pazarlama/tanitim iletisimi igin gereken izinler NES hizmetinin zorunlu
onaylarindan ayristinilir. Onay kaydi tarih-saat ve bagvuru referansiyla saklanir.

9.4.6. Yargisal ve idari Siireglere Uygun Olarak Bilginin Agiklanmasi

Yetkili resmi makamdan gelen veri talebi, talepte bulunan makamin yetkisi, talebin kapsami ve hukuki
dayanagi kontrol edilerek ilgili birime yonlendirilir. Yalniz talep igin gerekli bilgi paylasilir; teslim edilen bilgi
ve teslim tarihi kayit altina alinir. Veri sahibinin KVKK basvurulari kimlik dodrulama sonrasinda yasal
surelerde cevaplandirilir.

9.4.7. Bilginin Agiklandigi Diger Durumlar
ligili degildir.
9.5. Fikri Mulkiyet Haklari

EIMZATR'ye ait NESI/NESUE, kilavuz, metin, marka ve diger yayin icerikleri kurumsal yayin siireciyle
yonetilir. Dis kaynak igerik/standart kullanimlarinda lisans ve atif kosullari gozetilir. Yetkisiz degisiklik veya
EIMZATR adina sahte yayin tespitinde ilgili giivenlik/hukuk siireci baslatilr.

9.6. Sorumluluklar

9.6.1. ESHS Beyan ve Garantileri

EIMZATR, NES hizmetlerinin dogrulanmis basvuru bilgileri (izerinden, dogru sertifika sahibi adina ve
yetkilendiriimis glvenli sistemler araciligiyla yarittilmesi igin basvuru, kimlik dogrulama, Uretim, teslimat,
durum servisleri, loglama ve arsgiv kontrollerini uygular.

Bu kontrollerin gergeklestirildigine iligkin islem ve sistem kayitlari, ilgili basvuru veya sertifika kaydiyla
iliskilendirilerek saklanir. Mevzuat kapsaminda ESHS’ye yuklenen ylkumlulUklerin uygulanmasi ilgili stireg
sahipleri ve yetkilendirilmis personel tarafindan takip edilir.

9.6.2. Kayit Merkezi Sorumluluklari

Kayit birimi personeli, kendisine tanimlanan yetki kapsaminda basvuru alma, kimlik ve belge kontroli ile
sertifika yénetim taleplerini EIMZATR tarafindan belirlenen ekran, prosediir ve is akislari tizerinden yirGtir.

Eksik, dogrulanamayan veya tutarsiz basvurular gerekcesi belirtilerek ilerletiimez. Kayit biriminde
gerceklestirilen islemler kullanici hesabi ve islem zamani ile iligkilendirilerek kayit altina alinir; erigsim ve
islem yetkileri gorev degisikligi veya yetkinin sona ermesi halinde glncellenir/kaldirilir.

9.6.3. Sertifika Sahibi Sorumluluklari

Sertifika sahibinin dogru ve glincel bilgi saglama, sertifika icerigini kontrol etme, givenli elektronik imza
olusturma aracini ve PIN/parola gibi erisim verilerini koruma, NES'i kullanim kosullarina uygun kullanma ve
glivenligin  tehlikeye girdigi  durumlari  gecikmeksizin EIMZATR’ye bildirme  yUkimlulikleri
s6zlesme/taahhitname ve kullanici bilgilendirmelerinde agiklanir.

Kayip, ¢calinma, yetkisiz kullanim siphesi veya sertifika bilgilerinde hata/degisiklik bildirimi alinmasi halinde
ilgili sertifika yonetim sireci baslatilir ve yapilan islem kayit altina alinir.

9.6.4. Uglincii Kisilerin Sorumluluklari

Uglinci kigilerin bir NES’e veya bu NES’e dayanilarak olusturulan elektronik imzaya giivenmeden dnce
sertifikanin gecerlilik durumunu, given zincirini, iptal/aski bilgisini, varsa kullanim sinirlamalarini ve
elektronik imzanin dogrulama sonucunu kontrol edebilmesi igin gerekli kok/alt kok sertifikalar, SiL ve
OCSP erisim bilgileri yayimlanir.

Dogrulama hizmetlerinin kullanilimasina iligkin teknik bilgiler, kamuya agik EIMZATR dokiimanlari ve bilgi
deposu Uzerinden erigilebilir tutulur.
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9.6.5. Diger Katilimcilarin Sorumluluklari
EIMZATR’nin hizmet aldi§i tedarikgi ve is ortaklarinin giivenlik, gizlilik, erigim, olay bildirimi, hizmet seviyesi
ve mevzuata uyum yudkamlultkleri ilgili s6zlesme ve glivenlik sartlarinda tanimlanir.

ESHS hizmetlerini etkileyen kritik tedarikgi faaliyetleri risk degerlendirmesine dahil edilir; gerekli durumlarda
erisimler sinirlandirilir, faaliyetler izlenir ve hizmet/uygunluk performansi gdézden gegirilir.

9.7. Sorumluluklarin Gegersiz Oldugu Durumlar

NESi'de bu madde igin 6zel bir istisna mekanizmasi tanimlanmamistir. Sorumluluk degerlendirmeleri
yurdrlikteki mevzuat ve taraflar arasindaki s6zlesmeler ¢ergevesinde yapilir.

9.8. Sorumluluk Sinirlarn

Zarar veya hizmet ihtilafi bildirimi alindiginda olayin EIMZATR kontrol alaninda olup olmadidi teknik
kayitlar, islem gecmisi ve sézlesme/mevzuat hiikimleri (izerinden degerlendirilir. EIMZATR’nin kanundan
dogan sorumluluklarini ortadan kaldiracak bir uygulama yapilmaz; kullanici veya UglUnci kisinin kendi
yukimluligune aykiri davranisinin etkisi olay bazinda degerlendirilir.

9.9. Tazminatlar

Tazminat talebi kayit altina alinir; basvuru/sertifika islem kayitlari, teknik loglar, s6zlesme ve olay kanitlari
toplanir. Talebin hangi tarafin yUkimluliginin ihlalinden kaynaklandigi hukuk/uyum ve ilgili slreg
sahiplerince degerlendirilir. Sigorta kapsamina giren durumlarda sigorta bildirim streci de igletilir.

9.10. NESUE Dokiimaninin Gegerliligi

9.10.1. NESUE Dokiimaninin Gegerlilik Donemi

NESUE 3.0, yetkili ydonetim organi tarafindan onaylanarak bilgi deposunda yayimlandigi tarihte yirtrlige
girer. YurUrlUkteki sirim dokiman ydénetim sisteminde “gecerli” olarak isaretlenir; énceki strimler arsiv
stattistine alinir.

9.10.2. NESUE Dokiimaninin Gegerliliginin Sona Ermesi

Yeni strim onaylanip yayimlandiginda dnceki NESUE surimindn aktif uygulama statlisi sona erer.
Onceki slriime goére yuritilmis islemlerin kanitlari ve o tarihte gecgerli olan dokiiman sirimi arsivde
korunur.

9.10.3. Gegerliligin Sona Ermesinin Etkileri ve islerligin Siirdiiriilmesi

Yeni NESUE surimundn yurirlige alinmasinda etkilenen suregler, sistemler ve uygulama adimlari
degisiklik yonetimi kapsaminda belirlenir. Yeni strimiin mevcut sertifikalar tizerindeki etkisi degerlendirilir
ve gerekli teknik/operasyonel gegis faaliyetleri planlanir.

Onceki siiriim kapsaminda olusturulmus sertifika ve kayitlarin dogrulanabilirligi korunur. Sertifika sahibi
veya ucuncu kisileri etkileyen dnemli degisikliklerde gerekli duyuru ve bilgilendirmeler yapilir; gecis hizmet
surekliligini bozmayacak sekilde kontrolli olarak yuratulur.

9.11. Taraflara Ozel Duyurular ve iletigim

Sertifika sahibine 6zel bildirimler, basvuruda dogrulanmis telefon/e-posta/Online islemler kanallarindan
uygun olani kullanilarak yapilir. Genel servis, guvenlik, sertifika ilkesi veya guven zinciri duyurulari
EIMZATR internet sitesinde; olayin énemine gére ek iletisim kanallarinda yayimlanir. Kritik bildirimlerin
gonderim/yayin kayitlari saklanir.

9.12. Degisiklikler

NESI/NESUE, mevzuat, teknik standart, altyapi, organizasyon veya hizmet modelindeki degisiklikler
dokiman degisiklik sureciyle yonetilir. Degisiklik sinifi, etki alani, test/onay ihtiyaci, sertifika OID/profile
etkisi ve duyuru ihtiyaci degerlendirilir.
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9.12.1. Degisiklik Prosediiri
1. Degisiklik ihtiyaci kayit altina alinir ve gerekgesi belirtilir.

2. Etkilenen NESI/NESUE maddeleri, siiregler, sistemler ve kullanici gruplari belirlenir.
3. Teknik/uyum/hukuk ve sire¢ sahibi degerlendirmeleri tamamlanir.
4. Gerekli test ve gecis plani hazirlanir; ydnetim onayi alinir.

5. Yeni surim yayimlanir, eski surim arsivlenir ve ilgili sistem/prosedir degisiklikleri kontrolli olarak
devreye alinir.

6. Uygulama sonrasi dogrulama yapilarak degisiklik kaydi kapatilr.

9.12.2. Duyuru Mekanizmasi ve Siiresi

Degisikligin sertifika sahibinin kullanimini, G¢lncu kisilerin dogrulamasini veya glivenlik seviyesini etkiledigi
durumlarda duyuru hazirlanir. Giincel NESI/NESUE bilgi deposunda yayimlanir; gerekli hallerde kullanici
iletisim bilgileri Gzerinden ek bildirim yapilir. Eski slrimler siriim bilgisiyle erisilebilir/argivienmis olarak
tutulur.

9.12.3. Nesne Tanimlayici Numaralarinin Degismesini Gerektiren Durumlar

Kimlik dogrulama gliven seviyesi, sertifika kullanim amaci veya glivenlik politikasini esasli sekilde
degistiren revizyonlarda sertifika ilkeleri OID etkisi teknik/uyum degerlendirmesine alinir. Yeni OID
gerekiyorsa sertifika profilinde yeni deger tanimlanir, test edilir ve yalniz degisikligin yartrlik tarihinden
sonra Uretilen ilgili sertifikalarda kullanilir.

9.13. Anlagsmazhklarin Cozimu

Sikayet/itiraz EIMZATR iletisim kanallarindan alinir ve kayit numarasi olusturulur. ilgili bagvuru, sertifika,
teslimat, kimlik dogrulama, ¢agri, log ve arsiv kayitlari toplanarak stire¢ sahibi ve gerektiginde hukuk/uyum
tarafindan incelenir. Sonug kullaniciya uygun kanaldan bildirilir; gézilemeyen uyusmazliklarda yurdrltkteki
sdzlesme ve mevzuat hikidmleri uygulanir.

9.14. Yasal Diizenleme

EIMZATR, elektronik imza mevzuatini ve hizmete uygulanabilir diger dizenlemeleri mevzuat takip
sireciyle izler. Yeni veya degisen diizenleme tespit edildiginde ilgili siire¢ sahibi, NESI/NESUE ve
sistem/prosedurlere etkisini degerlendirir; gerekli aksiyonlar degisiklik yonetimi kapsaminda uygulanir.

9.15. ilgili Yasalara Uygunluk

Uyum gereklilikleri mevzuat envanteri, risk degerlendirmeleri, i¢c denetimler ve yonetim gézden gecirmeleri
araciligiyla takip edilir. Uygunsuzluk tespitinde dizeltici faaliyet acilir; mevzuatta bildirim gerektiren olaylar
yetkili kurumlara tanimli yéntem ve silrelerde bildirilir.

9.16. Cesitli Hukumler

9.16.1. Biitiin Anlagma

ligili degildir.

9.16.2. Goreviendirme

ligili degildir.

9.16.3. Kitap¢ik Kisimlarinin Aynilabilirligi

Bir hikmin uygulanamaz héle gelmesi diger hikimleri kendiliginden gegersiz kilmaz. Etkilenen madde igin
revizyon kaydi agilir; yeni strim yayimlanana kadar uygulanabilir diger hikimler ve yurirlikteki mevzuat
esas alinir.

9.16.4. Yasal Haklardan Vazge¢gme
ilgili degildir.
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9.16.5. Miicbir Sebepler

Miicbir sebep veya EIMZATR kontrolii disindaki olaganlstii olaylarda is sirekliligi/kriz yénetimi slreci
isletilir. Oncelik can glvenligi, kritik sertifika durum servislerinin sirekliligi, veri/anahtar butinliginin
korunmasi ve etkilenen taraflarin bilgilendiriimesidir. Olay ve alinan kararlar kayit altina alinir.

9.17. Diger Hukumler
ilgili degildir.
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